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ملخص البحث:

هـــدف البحث الـــى اســـتعراض أمـــن وشـــفافية المعلومات فـــي البيئة 
الرقميـــة: اعتبارات وأبعـــاد وتوجهات أمـــن المعلومـــات. وتوجهات أمن 
وشـــفافية المعلومات في ظل ، التوســـع الكبير في اســـتخدام تطبيقات 
وخدمات نظم المعلومـــات الإلكترونية المحملة علي كافة أنواع شـــبكات 
المعلومات )الشـــبكات المحلية، شبكات الإنترانت، شـــبكات الإكسترانت، 
شـــبكة المجـــال العريـــض وشـــبكة الإنترنـــت( التـــي تعتمـــد بعضها علي 
بعـــض، وقابليتهـــا للتعرض للإضـــرار المختلفة وحاجتها لبنـــاء الثقة فيها، 
وقـــد أدي كل ذلك إلـــي تعظيم موضوع أمـــن المعلومـــات ونظمها في 
البيئـــات الرقميـــة. وحدد مفهـــوم أمن المعلومـــات وطبقاتـــه المختلفة، 
وإطاره، ومكوناتـــه ومحاوره مع ربطه بالتهديـــدات التي يتعرض لها أمن 
نظـــم المعلومات والأضرار التي قـــد تنجم من قصور إجـــراءات الأمن، مع 
تعزيـــز أمن نظـــم المعلومات القائمـــة. وقد تلخصت مشـــكلة البحث في 
ضعف توفر أمن وشـــفافية هـــذه المعلومات والحفـــاظ عليها، وللبحث 
أهميـــة تعزيز شـــفافية أمن المعلومـــات في المؤسســـات بهدف تعزيز 
الثقـــة في توفيـــر بيئة رقمية أمنـــة تتوافق مـــع التحول الرقمـــي بموجب 
الاعتبـــارات والابعاد لتوجـــه أمن المعلومات. واســـتخدم المنهج الوصفي 
التحليلـــي لتحقيـــق تلـــك الأهـــداف، وقد تـــم تقســـيم البحث الى خمســـة 
فصـــول اختتمت بأهميـــة توضيح عمليـــات التحقق من أمـــن المعلومات 
من حيـــث التعريف، الاعتماد، الإدارة والمراجعة لها، وأســـاليب اســـتخدام 
نظم الأمن، وتطوير السياســـة الموجهـــة وإجراءات المحاســـبة والتنفيذ 

إليها. المحتاج 

كلمات مفتاحية:
أمن المعلومات، أمن شـــبكات الحاســـوب، أخلاقيات الحاسوب، الجريمة 

الالكتروني.
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Abstract

Discussing information security and transparency in the 
digital environment: considerations, dimensions and trends 
of information security. The research reviewed the trends of 
information security and transparency in light of the significant 
expansion in the use of electronic information systems 
applications and services loaded on all types of information 
networks (local networks, intranets, extranet networks, 
broadband network and the Internet) that depend on each 
other, and their vulnerability to various harms and their need to 
build confidence in them, and all of this has led to maximizing 
the issue of information security and its systems in digital 
environments. It defined the concept of information security 
and its different layers, framework, components and axes, 
linking it to threats to the security of information systems and 
the damage that may result from deficits of security procedures, 
while enhancing the security of existing information systems. 
The research problem was summarized in the weak availability 
of security and transparency of this information and its 
preservation, and the research on the importance of enhancing 
the transparency of information security in institutions in order 
to enhance confidence in providing a safe digital environment 
that is compatible with digital transformation under the 
considerations and dimensions of the information security 
orientation. The descriptive and analytical approach was used 
to achieve these goals. The research was divided into five 
chapters, which concluded with the importance of clarifying 
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the processes of information security verifications in terms of 
definition, accreditation, management and review, methods of 
using security systems, and the development of directed policy 
and accounting procedures and implementation needed.

Keywords:
Information Security, Computer Network Security, Computer 
Ethics, Cybercrime
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المقدمة

يشـــكل كل من الحاســـب الآلي والبرمجيات والبيانات العناصر الأساسية 
لنظام المعلومات في البيئة الرقمية. وقد يرتبط الحاســـب الآلي بواسطة 
أجهـــزة وخدمـــات الاتصال في شـــبكة بنهايات طرفية أو حســـابات أخرى 
أو تســـهيلات اتصال معينة. وقد تكون شـــبكة الحاســـبات شبكة محلية 
LAN أو شـــبكة خاصة ممتـــدة علي نطـــاق المصلحة الحكوميـــة أو الوزارة 
المعنيـــة كشـــبكة الإنترانت، أو شـــبكة المجـــال العريض WAN كشـــبكة 
الإكســـترانت أو شـــبكة معلومات دولية كالإنترنت، كما قـــد تكون وصلة 
اتصـــال خارجيـــة مفتوحـــة لأي فـــرد مـــزود بالوســـائل التكنولوجيـــة التي 
تمكنـــه فـــي الوصـــول إليها. وتشـــتمل كثيـــر مـــن شـــبكات المعلومات 
علـــي تجميع مـــن الوصـــات الداخليـــة والخارجيـــة، كما تتضمن شـــبكات 
الاتصـــال علي بيانات اتصـــال، بالإضافـــة لتليفون وفاكـــس موديم. ومن 
الأجهـــزة الأخرى قـــد ترتبـــط الطابعات بأجهـــزة الحاســـبات والاتصالات. 
وقـــد تتضمن برمجيات الحاســـبات نظم تشـــغيل وبرمجيـــات التطبيقات 
التـــي تصمم خصيصـــا لعميل معيـــن كمصلحـــة أو جهاز حكومـــي معين. 
وقـــد تركـــب البرمجيـــات فـــي الحاســـب الآلـــي أو تخـــزن علـــي أقـــراص 
مدمجـــة  CD-ROMs، أو أي وســـائل تخزيـــن أخري متاحة . وتســـاند الأدلة 
الورقيـــة والتوثيقيـــة أو المحمولـــة والمقروءة إلكترونيا تشـــغيل الأجهزة 

والبرمجيـــات واســـتخدامها وصيانتها. 

مشكلة البحث :
عندمـــا تنشـــأ بيئـــة رقمية فـــان الهيـــكل نظـــم وتطبيقـــات المعلومات 
فـــي البيئة الرقميـــة يعمل على تخزيـــن البيانات والمعلومـــات ومعالجتها 
واســـترجاعها وإرســـالها أو نقلها للمســـتخدم المســـتهدف. وتجمع كل 
هـــذه العناصـــر المختلفـــة والعديدة معا لتشـــكل نظـــام المعلومات في 
البيئـــة الرقمية ممـــا يمثل ديناميكيـــة تكنولوجيا المعلومـــات والاتصالات 
المتقدمـــة فـــي دعـــم ومســـاندة البيئـــة الرقميـــة ومـــا يرتبـــط بهـــا من 
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تطـــورات وتظهر مشـــكلة أمن وشـــفافية هـــذه المعلومـــات وفي هذا 
البحث ســـيتم دراســـة أمـــن وشـــفافية المعلومات فـــي بيئـــة تكنولوجيا 

 . ت ما لمعلو ا

أهمية البحث :
إن للبيانـــات والمعلومـــات المتوافـــرة في نظـــم وتطبيقـــات المعلومات 
الإلكترونيـــة مزايا إضافيـــة تجعلها مختلفة ومتميزة عـــن النظم الورقية أو 
الوثائقيـــة التقليديـــة، ويحتم ذلك أهميـــة ضرورة توافر بيئة آمنة شـــفافة 

. ومتطورة 

أهدف البحث :
يهدف البحث إلى :

فرضيات البحث :
ستقوم هذه الدراسة بوضع حلول على التساؤلات التالية:

زيـــادة اســـتخدام وفعاليـــة قيمـــة الحاســـبات الآليـــة، وتســـهيلات 
الاتصال، وشـــبكات الحاســـبات والاتصالات، والبيانـــات والمعلومات 
التي تخزن وتعالج وتســـترجع وترســـل بواســـطتها متضمنـــة البرامج 

والمواصفـــات والإجـــراءات فـــي بيئة آمنـــة ومتطورة.
نتيجـــة لزيـــادة دور نظـــم وتطبيقـــات المعلومـــات المتزايـــد الأهمية 
والاعتمـــاد المتنامـــي عليها في الاقتصـــاد والتجـــارة والإدارة والتعلم، 
أي فـــي كافة أوجـــه الحيـــاة الاجتماعيـــة والثقافية والسياســـية، فقد 
أدي ذلـــك إلي بـــذل جهود خاصـــة لضمـــان الثقـــة والمصداقية لهذه 

النظـــم والتطبيقـــات من حيـــث أمنها وشـــفافيتها للمســـتخدمين.

ماهـــي الطـــرق الملائمة لزيـــادة الوعـــي بالمخاطـــر المحيطـــة بنظم 
وتطبيقـــات المعلومـــات.

وشـــفافية  أمـــن  لحمايـــة  المقننـــة  والأســـاليب  المعاييـــر  ماهـــي 
الرقميـــة. البيئـــة  فـــي  وتطبيقاتهـــا  المعلومـــات 
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منهجية البحث :
اعتمدت هذه الدراســـة علـــى المنهج الوصفي التحليلـــي القائم على تحليل 

المعطيات الواقعية ودراســـة الظاهرة كمـــا توجد في الواقع .

تقسيم الدراسة :

المقدمة
المدخل

الفصل الأول
استخدامات تطبيقات وخدمات نظم المعلومات في البيئة الرقمية

استعراض التطورات في تكنولوجيا المعلومات 	
عوامل نظم وتطبيقات شبكة المعلومات الحديثة 	

الفصل الثاني
أمن المعلومات ونظمها في البيئة الرقمية

أمن نظم المعلومات 	
مقاييس الأمن الطبيعية 	

الأضرار الناجمة من قصور أمن المعلومات 	
تعزيز أمن المعلومات 	

الفصل الثالث
 متطلبات الأمن الطبيعي لنظم المعلومات

الأمن الطبيعي 	
أبعاد نظم أمن المعلومات 	

تطوير سياسة أمن المعلومات 	
محاسبة إدارة أمن المعلومات 	

تنفيذ أدوات ومنتجات الأمن الملائمة 	

ماهي المقاييـــس والإجراءات التـــي تعكس المبـــادئ التي تخص أمن 
الإلكترونية. المعلومات 
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الفصل الرابع
اعتبارات وأبعاد أمن المعلومات

الأبعاد الرئيسية لأمن المعلومات 	
مكونات أمن المعلومات 	

الفصل الخامس
توجيهات أمن وشفافية المعلومات

الغرض العام من توجيهات ومعايير أمن المعلومات 	
مجال التوجيهات والمعايير 	

أهداف أمن المعلومات 	
المبادئ العامة للتوجيهات ومعايير أمن المعلومات 	

تنفيذ أمن المعلومات 	
التعليم والتدريب على أمن المعلومات 	

الخلاصة
المصادر والمراجع
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المدخل:

إن تعزيز الثقة والأمن في اســـتعمال تكنولوجيـــا المعلومات والاتصالات 
ســـوف يعـــزز إطـــار الطمأنينـــة الـــذي يشـــمل أمـــن المعلومـــات وأمن 
الشـــبكات وصـــون الخصوصية والســـرية وحمايـــة المواطن المســـتخدم 
ممـــا يعتبـــر شـــرطا مســـبقا لإنشـــاء مشـــروعات تكنولوجيـــة لتنميـــة 
مجتمـــع المعلومات لبنـــاء الثقة بين مســـتخدمي تكنولوجيـــا المعلومات 

والاتصالات.
ويتضمـــن هـــذا البحث عـــدة محـــاور ترتبـــط بالتوســـع في اســـتخدامات 
نظـــم وتطبيقات وخدمـــات المعلومـــات الرقمية التي تتاح علي شـــبكات 
المعلومـــات التي صارت تتســـم بالاعتماديـــة، وقابليتها للتعـــرض للضرر 
والخطـــر، وحاجتهـــا لاكتســـاب الثقـــة فـــي التعامـــل معهـــا مـــن قبـــل 
المواطنيـــن، وأمن نظـــم المعلومـــات وتطبيقاتهـــا وخدماتهـــا في بيئة 
المصالـــح والمنظمـــات الحكوميـــة الرقميـــة التي يجـــب أن تمثـــل حماية 
ســـريتها وســـامتها وتوافرهـــا فيمـــا يتصـــل بالتهديـــدات المطلـــوب 
مواجهتهـــا والاعتبـــارات العامـــة التـــي تشـــكل معالـــم شـــفافيتها من 
العمليات والبشـــر والتكنولوجيا والثقافة المؤسسية المتاحة, ومتطلبات 
الأمـــن الطبيعـــي والمنطقي والفنـــي والســـيكولوجي للمعلومـــات التي 
تحدد عمليـــات التحقق مـــن الأمن المســـتهدفة, وتفهم اســـتخدام أمن 
نظم المعلومات، ومحاســـبة إدارة الأمن وتنفيـــذ أدوات ومنتجات الأمن، 
واعتبـــارات وأبعـــاد أمـــن المعلومـــات؛ وتوجيهـــات ومعاييـــر أمـــن نظم 
المعلومـــات مـــن حيث غرضهـــا العـــام ومجالهـــا وتعاريفهـــا وأهدافها 
والمبـــادئ الخاصـــة بأمـــن المعلومـــات, وتنفيـــذ نظـــم أمـــن وشـــفافية 
المعلومـــات المرتبـــط بتطوير السياســـة الخاصة بنظام الأمـــن والتعليم 
والتدريـــب المصاحـــب لتطوير النظام وتبـــادل المعلومـــات والتعاون في 
المعلومـــات الأمنية لنظـــم المعلومـــات وتطبيقاتها وخدماتهـــا, ويختتم 
هذا العمـــل بالخلاصة التـــي تتضمن النتائـــج والتوصيـــات المتوصل إليها.
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الفصل الأول :

اســـتخدامات تطبيقـــات وخدمـــات نظـــم المعلومـــات فـــي 
الرقمية البيئـــة 

تقبـــل المجتمـــع المعاصـــر أهميـــة تكنولوجيـــا الحاســـبات والاتصـــالات 
اقتصاديـــا واجتماعيـــا وسياســـيا. وتعتبـــر هـــذه التكنولوجيـــات المتقدمة 
جوهرية وأساســـية لا من أجلها فحســـب، ولكن أيضا بمـــا تمثله كقاطرة 
لـــكل الأنشـــطة والمكونـــات الأخرى التـــي ترتبـــط بالمنتجـــات والخدمات 

منها. النابعـــة 
وقد شهد المجتمع المعاصر كثيرا من التطورات التي منها: 

إن العالـــم المعاصر يتجـــه بخطي حثيثـــة ومتأنية نحو مجتمـــع المعلومات 
الذي عقـــدت له الأمـــم المتحدة بالتعاون مـــع الاتحاد الدولـــي للاتصالات 
ITU الجولـــة الأولـــي لمؤتمر القمـــة العالمي لمجتمـــع المعلومات، جنيف: 
ديســـمبر 2003، وســـوف تعقـــد الجولـــة الثانية لهـــذا المؤتمـــر في تونس 
عام 2005. ويتســـم مجتمـــع المعلومات بأنـــه مجتمع لا حدود لـــه غير متأثر 
بالمســـافة أو الوقت، كما تعتبر اقتصاديات وسياســـات ومجتمعات اليوم 
مبنيـــة أقل علي البنيـــة الأساســـية الجغرافية والطبيعية عمـــا كانت عليه 

 انتشـــار الحاســـبات الآلية وتشـــعبها وانتشـــارها فـــي كل أوجه حياة 
المعاصر المجتمـــع 

تلاحم وتشابك تكنولوجيات المعلومات والاتصالات. 
والتشـــغيل  والاتصـــالات  الحاســـبات  لتكنولوجيـــا  أعظـــم  تواصـــل 

وتطبيقاتهـــا. لنظمهـــا  المتداخـــل 
زيادة لا مركزية وظائف الحاسبات والاتصالات.

نمو اســـتخدام الحاســـبات إلي المدى الـــذي يعتبر كل فرد مســـتخدم 
فعلـــي أو متوقـــع لشـــبكات المعلومـــات والاتصـــالات وخاصـــة في 

الـــدول المتقدمـــة تكنولوجيا.
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فـــي الماضي، وصارت حاليـــا تعتمد بزيـــادة مطردة علي البنية الأساســـية 
لنظـــم وتطبيقـــات المعلومـــات في البيئـــة الرقميـــة التي أصبحـــت تفيد 

الحكومـــات والمنظمات والمنشـــآت والأفراد علي حد ســـواء.
وقد صـــارت هـــذه النظـــم والتطبيقـــات المعلوماتية تمثل جـــزءا مكملا 
وأساســـيا لأنشـــطة الأمن والإدارة والتجارة والتمويل القومية والدولية، 
كما أصبحت تســـتخدم بتوســـع. وعلي هذا الأســـاس صارت هـــذه النظم 
والتطبيقـــات الرقمية تســـتخدم فـــي أداء كثير من الخدمات والأنشـــطة 
الحكوميـــة مـــن خـــال الحكومـــات الإلكترونيـــة E-Government ، التعلم 
الإلكترونـــي E-Learning، الـــخ. وتقدم اســـتخدامات تطبيقـــات وخدمات 
ونظـــم المعلومات مـــدى واســـع وممتد مـــن الإمكانيات فـــي الوصول 
الأعظـــم للمـــوارد والخبـــرة والتعلـــم والمشـــاركة فـــي الحيـــاة المدنيـــة 

والثقافيـــة للمواطـــن العادي.

     عوامل نظم وتطبيقات شبكة المعلومات الحديثة :

 Dependency أولا: الاعتمادية
يتأثر كل شـــخص ، منشـــأة أو مصلحة حكومية مباشـــرة بتطبيقات ونظم 
المعلومـــات الرقمية، ويصبـــح معتمدا علي وظائفهـــا المختلفة التي تلائم 
اســـتخداماته المتنوعة. علي ســـبيل المثـــال لا الحصر، إن اســـتخدام نظم 
المعلومـــات المتزايـــد قد ســـاهم في تعميـــق التغييرات الأساســـية التي 
تحـــدث في الإجـــراءات التنظيميـــة الداخلية فـــي أي منظمة ممـــا أدى إلي 
تبديل وتغييـــر الطريقة التي تتفاعـــل بها مع جمهـــور المتعاملين معها. 
أما في حالة فشـــل أي نظام معلومات، يصبح من المســـتحيل الاستمرار 
فـــي الإجراءات الحالية بدون هـــذه النظم، كما يصبح مـــن الصعب العودة 
مـــرة أخري إلـــي الطرق والإجـــراءات القديمـــة التقليدية. وأصبـــح غير كاف 
تواجد ســـجلات ورقيـــة، أو الاعتماد فقط علي مهـــارات العاملين اليدوية، 
أو حتـــى توافـــر عـــدد كبير مـــن القـــوي العاملة لـــي يســـمح للمنظمة أو 
المؤسســـة المعنية من الاســـتمرار في أداء وظائفها بمعـــدلات إنتاجية 
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عاليـــة وجـــودة أحســـن بنفـــس المـــدى الـــذي قـــد تعمـــل به مـــع تواجد 
نظـــم وتطبيقـــات المعلومات الرقميـــة الحديثة حتى يمكـــن من مواجهة 
المنافســـين فـــي عالم مفتـــوح يتســـم بالعو لمـــة. فعلي ســـبيل المثال 
أيضـــا، في الإمـــكان ملاحظة تأثير فشـــل نظـــام المعلومـــات الإلكتروني 
علـــي الأداء وفعاليـــة الخدمات وانتظـــام حركة المعاملات علي شـــركات 
خطـــوط الطيـــران والبنـــوك وغيرها من المؤسســـات التي لا تســـتطيع 
الاســـتغناء علي التطبيقـــات والخدمات والنظـــم الإلكترونيـــة المتقدمة. 
ممـــا ســـبق يمكـــن اســـتنباط مـــدى نمـــو الاعتماد علـــي نظـــم وخدمات 
المعلومـــات الرقميـــة بمعـــدلات كبيرة غير مســـبوقة. وقـــد صاحب هذا 
الاعتمـــاد المتنامـــي بزوغ الحاجـــة الملحة لتوفيـــر الثقة والشـــفافية لهذه 

النظم المســـتمرة في التطويـــر والتواجد في المســـتقبل.

 Vulnerability ثانيا: قابلية تعرض النظم والتطبيقات للضرر
كمـــا أن اســـتخدام تطبيقات وخدمـــات ونظـــم المعلومـــات الرقمية قد 
زاد بطريقـــة هائلـــة مما أدي إلي بـــزوغ فوائـــد ومزايا كبيرة عـــادت بالنفع 
علـــي المنظمـــات والأفراد المســـتخدمين لهـــا، إلا أنهـــا أدت إلـــي تواجد 
فجـــوة كبيرة بيـــن الحاجة لحماية هـــذه النظم والتطبيقـــات ودرجة الأمن 
الموفـــرة والموظفـــة لهـــا بالفعـــل. فقـــد أصبـــح مجتمـــع المعلومات 
الحديـــث المتضمن الأعمـــال والخدمـــات العامة والأفـــراد معتمدا بصفة 
كبيـــرة علي تكنولوجيـــات المعلومات والاتصالات الغيـــر موثوق منها لحد 
كبيـــر. وتعتبر كل اســـتخدامات نظـــم المعلومـــات وتطبيقاتهـــا الرقمية 
المحملة علي شـــبكات الحاســـبات معرضة للهجمات الضارة أو للفشـــل 
فيما يتصل بإفشـــاء ســـرية معلوماتهـــا أو عدم حفظ خصوصيـــة بيانات 
الهيئـــات والمتعامليـــن معهـــا أو التأخر فـــي توافرها في الوقـــت الملائم 
لمـــن يحتـــاج إليهـــا بســـرعة، أي توجـــد مخاطـــر جمة مـــن الوصـــول غير 
المعتمـــد والاســـتخدام غيـــر الملائـــم وغير المخصـــص أو فشـــل النظم 
ذاتهـــا بأســـباب عرضية جانبيـــة، مع العلم بـــأن كثير من نظـــم وتطبيقات 
المعلومات ســـوء كانت عامـــة أو خاصة كتلك المســـتخدمة في الأغراض 
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الحربيـــة والأمنية والبنـــوك والمستشـــفيات وغيرها تمثـــل أرضية خصبة 
اليوم. للإرهـــاب المعلوماتي المتنامـــي 

وفي إطـــار التطورات المتلاحقة المتمثلة في تزايد الحاســـبات الآلية، زيادة 
قدرة وقوة الحاســـبات، التواصليـــة المتداخلة ، اللامركزية، نمو الشـــبكات 
وعـــدد مســـتخدميها المتنامي، تعزيز نفعيـــة نظم المعلومـــات مع زيادة 
قابليتهـــا للتعرض للضـــرر والخطر، كل ذلـــك جعل مـــن الصعوبة تحديد 
موقـــع المشـــكلات التـــي يتعرض لهـــا النظـــام وتحديد أســـبابها للعمل 
علي تصحيحهـــا بطريقة متوازنة مـــع وظائف ومتطلبـــات النظام الأخرى 
حتى يمكن منـــع تكرار حدوثهـــا أو ارتدادها. وكما تصبح نظـــم المعلومات 
وتطبيقاتهـــا لامركزيـــة وتنمـــو بطريقـــة متناهيـــة، فمن المهـــم مراعاة 
اعتمـــاد مكوناتهـــا وملحقاتها وتداخلهـــا معا المـــوردة والمباعة من قبل 
موردين وبائعين ومن مصـــادر مختلفة ومتعددة. إضافـــة لما تقدم، فإن 
نمو تواصلية نظم شـــبكات المعلومات واســـتخدامات الشبكات الخارجية 
أدي إلي مضاعفة أوجه الفشـــل والقصور الممكنـــة. وتقع هذه المظاهر 
الخارجيـــة خارج نطاق رقابـــة عمليات وحقوق ومهام الأطـــراف المتضمنة 
والمتعاملـــة مباشـــرة مع النظـــم، وخاصة فـــي حالة حـــدوث أي هجمات 
وتجاوزات غير مســـموح بها.وفـــي نفس الوقت، يكـــون التغيير الفني غير 
متـــوازي مع تطوير النظـــم، ويتخطى بعـــض الميادين، بينمـــا يتأخر حدوثه 
فـــي البعض الآخر. كما أن عـــدم القدرة في التكيف واســـتيعاب التطورات 
التكنولوجيـــة بنفـــس المعدل الذي تحـــدث فيه التي تحدث مثـــا في حالة 
الفشـــل الملائم لاختيار أو تنســـيق متغيرات النظام، قد يـــؤدي إلي حدوث 
مشـــكلات علي النظـــام. وقد تنجز التطـــورات التكنولوجية قبل تشـــعبها 
ونتائجهـــا ومواقعهـــا تجـــاه التكنولوجيـــات القائمـــة بالفعل ممـــا يعتبر 
شـــيئا مألوفا ومفهومـــا. وقد يغطي توزيـــع قدرات النظـــام بطريقة غير 
متســـاوية غير متســـاوية في الرقابة والوصول لنظم المعلومات بدلا مما 
هو مطلـــوب أو متوقـــع. كما أن زيادة عدد المســـتخدمين فـــي الوصول 
لنظم المعلومات مع تقليل الرقابة المباشـــرة عليهم من قبل الشـــركات 
الموردة أو المنظمات المســـتخدمة قد يؤدي إلي خســـارة مالية مباشـــرة 
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كالخســـارة في طلبـــات العملاء إلـــي جانب الخســـارة غير المباشـــرة التي 
قـــد تتمثل في إفشـــاء خصوصية المعلومـــات الشـــخصية أو المعلومات 
الســـرية المهمة أو تلك المعلومات ذات الطابع التنافســـي أو الحساسة 
لتواجـــد المنظمة ذاتهـــا. ومن الملاحظ أيضـــا أن تطور الأوجـــه القانونية 
والتشـــريعية قـــد لا تكون دائمـــا بخطى موازية مـــع التقـــدم التكنولوجي‘ 
ففـــي بعـــض الحيان يعتبـــر ذلك غيـــر كافي علـــي المســـتوى القومي إلي 
جانب من تواجد عـــدد من الحالات غير المطورة حتى الآن علي المســـتوى 
الدولـــي. إن تناســـق وانســـجام القوانيـــن والتشـــريعات المرتبطـــة بنظم 
المعلومـــات يعتبـــر مـــن الأهـــداف الهامة التي يجـــب مراعاتهـــا والعمل 

مستمرة.  بصفة  ســـنها  علي 

 Building Confidence ثالثا: بناء الثقة
يجـــب أن يثـــق مســـتخدمي نظـــم المعلومـــات وتطبيقاتهـــا فـــي البيئـــة 
الرقميـــة للمنظمـــة المعنيـــة فـــي أنها تشـــغل وفقـــا لما هو مقـــرر لها 
بدون أي أعطال، أخطاء، فشـــل أو مشـــكلات غير متوقعـــة. وفيما عدى 
ذلـــك، فـــإن النظـــم والتكنولوجيـــات المرتبطـــة بهـــا قد لا تكتشـــف في 
المـــدى الممكـــن لاكتشـــافها كمـــا أن النمو والإبـــداع اللاحق قـــد يحجب. 
وعلي ذلـــك، فإن الوصـــول لتأمين الشـــبكات وإعداد توجيهـــات ومعايير 
أمـــن حاكمة قـــد تنبع نتيجـــة لمتطلبات المســـتخدمين ذاتهـــم, وأن فقد 
الثقـــة في النظـــام والتطبيـــق القائم عليه قد ينبع من ســـوء الاســـتخدام 
، من عـــدم تلبيـــة التوقعات، أو عـــدم التأكد الـــذي قد يتوصـــل إليه. وعلي 
ذلـــك، تحتاج نظـــم المعلومات الرقمية إلـــي توفير وبناء إجـــراءات وقواعد 
مقبولـــة لـــكل الأطـــراف المتعاملة معهـــا حتى تقـــدم أوضاعـــا تزيد من 
الثقة والمصداقية في هذه النظم.ويجب ملاحظة أن مســـئولية الفشـــل 
فـــي تطويـــر وتشـــغيل واســـتخدام النظـــم تقع علـــي كاهـــل مطوريها 
ومشـــغليها ومســـتخدميها فـــي المقـــام الأول. وعلـــي هذا الأســـاس ، 
يجب تحديـــد مســـئولياتهم والتزاماتهم وحقوقهم تجاه هـــذه النظم من 
خلال وضع قواعد واضحة وموحدة لتســـهيل وتشـــجيع نمو واســـتغلال 
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النظـــم. ويمثـــل أمـــن المعلومـــات ونظمهـــا والقـــدرة علـــي تطويرهـــا 
وتشـــغيلها واســـتخدامها قضية عالميـــة لأن نظم المعلومـــات غالبا ما 
تتعـــدى الحـــدود القوميـــة أو الوطنية المحـــدودة، فهي مشـــكلة تتطلب 
تعاونـــا دوليا مكثفا للتغلـــب عليها. وفـــي الواقع، بافتـــراض تجاهل نظم 
المعلومات للحدود الجغرافية والتشـــريعية فإنها تعتبـــر من المعاهدات 

والاتفاقـــات الأحســـن قبولا ودعمـــا علي المســـتوي العالمي.
وتتضمـــن الخبرات المكتســـبة فـــي القطاعـــات الأخـــرى أن التكنولوجيات 
المتقدمة الجديـــدة التي قد تتضمـــن أخطارا وأضرار معينـــة تجابه تحديات 

ثلاثـــة تتمثل في:
تطوير التكنولوجيا وتطبيقها 	

تجنب ومجابهة فشل التكنولوجيا 	
كسب المساندة العامة والموافقة علي استخدام التكنولوجيا.  	

وفـــي هذا الإطـــار، يمكـــن اعتبـــار أن صناعـــة الطيـــران ناجحة فـــي تنفيذ 
أســـاليب ومتطلبات الســـامة الملاحية الجوية، حيث أنها تســـهل الأداء 
الســـلس الآمـــن للنقل الجـــوي وتبعث علي إضفـــاء الثقة لـــدي الجمهور 
المتعامـــل معهـــا. وبصفة مشـــابهة للمثال الســـابق، تســـتخدم صناعة 
الســـفن نظـــم اعتماد وســـامة لبناء الســـفن بنجاح. من هـــذا المنطلق، 
يجب أن يكو الهدف من صناعة المعلومات والاتصالات شـــبيها للمثالين 
الســـابقين يرتبـــط بتجنـــب أي قصور أو فشـــل يرتبـــط بها وتجنبـــه بقدر 
الإمـــكان بدرجـــة كبيرة مـــن الموثوقية تختـــص بمنع التطفـــل والوصول 

غير المعتمـــد لنظم المعلومـــات في البيئـــة الرقمية.
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الفصل الثاني:

أمن المعلومات ونظمها في البيئة الرقمية

يمثل أمـــن المعلومـــات ونظمها في البيئـــة الرقمية حمايـــة المعلومات 
من حيـــث توافرهـــا وإضفاء الثقـــة فيها وتأكيد ســـامتها. ويعبـــر توافر 
Availability المعلومـــات علـــي خاصيـــة مـــن خصائص نظـــم المعلومات 
الممكن الوصول إليها واســـتخدامها علي أســـاس فوري فـــي إطار نمط 
محـــدد ومطلوب، كمـــا يصبح في الإمـــكان الوصـــول إلي النظـــام عندما 
يطلـــب بطريقـــة معتمـــدة ووفقـــا لمواصفـــات ملائمـــة لهـــذا للنظام؛ 
وتعتبـــر الســـرية Confidentiality خاصيـــة ترتبـــط بعـــدم تغييـــر البيانات 
والمعلومـــات أو فقدهـــا أو إهدارهـــا وإتاحتها فقط لأشـــخاص وكيانات 
معتمـــدة ومصرح لهـــا فقـــط باســـتخدامها، وتتضمـــن العمليـــات التي 
تســـتخدم أســـاليب التشـــفير والحجب لمحتويات البيانات والمعلومات أو 
 Integrity الســـماح بهـــا في أوقـــات وفي طـــرق معتمدة. أمـــا الســـامة
فهـــي خاصية البيانـــات والمعلومات الدقيقة والكاملـــة التي تحفظ بدرجة 
كبيرة مـــن الدقة والاكتمـــال. وتتنوع الأولويـــة والأهمية النســـبية لتوافر 

المعلومات وســـريتها وســـامتها طبقا لنظـــام المعلومـــات المتاح. 
وفيما يلـــي نوضح معالم أمن نظـــام المعلومات وإطـــار الأمن ومكوناته 

أو معالمـــه والتهديـــدات المختلفة التي يتعرض لها نظـــام المعلومات:

أمن نظام المعلومات: 
يمثـــل الهـــدف مـــن أي برنامـــج أمـــن يعـــد لنظـــام المعلومـــات حمايـــة 
معلومـــات المنظمة أو المنشـــأة المعنيـــة بتقليل المخاطـــر التي قد تؤثر 
علي توافر المعلومات وســـريتها وســـامتها بمســـتوي مقبول ومحدد. 
ويتضمـــن برنامـــج أمـــن المعلومـــات الجيـــد توافـــر عنصرين رئيســـيين، 

يتمثـــان فـــي تحليـــل المخاطـــرة وإدارة المخاطرة.
وفـــي مرحلـــة تحليـــل المخاطرة يراعـــي مســـتودع البيانـــات والمعلومات 
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لـــكل النظـــم المتوافـــرة فـــي المنظمـــة. وينشـــأ كل نظـــام مـــن نظـــم 
المعلومـــات قيمة خاصـــة للمنظمة والدرجة التي تقـــرر لتعرض المنظمة 
للمخاطـــرة. أمـــا إدارة المخاطـــرة فهي من جهـــة أخري تتضمن أســـاليب 
الرقابـــة ومقاييس الأمن التـــي تقلل تعرض المنظمة لمســـتوي مقبول 
ومســـموح به مـــن المخاطرة. ولكي يكـــون أمن نظـــام المعلومات فعالا 
وكفء ويعكس الإحســـاس المشـــترك، يجب أن تعمـــل إدارة المخاطرة 
مـــع إطـــار الأمن ، حيـــث تكمـــل مقاييـــس أمـــن المعلومات مـــن خلال 
القـــوي العاملة المهنية فـــي تكنولوجيا المعلومـــات والاتصالات والإدارة 

إلـــي جانـــب مقاييس الأمـــن الطبيعية كمـــا يلي : 

       طبقات أمن المعلومات المتممة بعضها ببعض
يتضـــح أن إدارة أمـــن المعلومـــات هـــي قضيـــة إدارية في المقـــام الأول، 
حيـــث يتوصـــل فيهـــا إلي تـــوازن بيـــن قيمـــة المعلومـــات للمنظمة من 
جهـــة وتكلفة الأفـــراد والمقاييس الإدارية والتكنولوجيـــة من جهة أخرى. 
وتضـــع مقاييس الأمن الحاجة فـــي التوصل إلي أقل تكلفـــة من المخاطر 
أو الأضـــرار التي قد تســـبب فقد ســـرية المعلومات وتحد من ســـامتها 

وتوافرها.
وتتطلب كثيـــر من المناهج المتبعـــة في تحليل المخاطرة الرســـمية خبرة 
فنيـــة عالية في مجـــال تكنولوجيا المعلومات وأســـاليب رقابـــة متوافقة 
وتوافـــر تكرار أحداث الخطـــر المحتملة التي قد تكون خـــارج نطاق عمليات 
المراجعـــة التقليديـــة المتبعة. ويتمثل الهـــدف من تحليـــل المخاطرة بناء 

خبرات وموارد مكتســـبة بمـــرور الوقت.

إطار أمن المعلومات: 
يمثـــل أمـــن المعلومات أحد عناصـــر البنية الأساســـية التي يجـــب أن تتاح 
لأمن نظام المعلومـــات، وعلي ذلك يجب ألا يفحص مـــن فراغ، كما يجب 
وجـــود إطار سياســـات أمـــن يختص بـــكل أوجه الأمـــن الطبيعـــي وأمن 
الأفـــراد وأمن المعلومات، بالإضافة إلي وجود أدوار ومســـئوليات واضحة 

أ
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للمســـتخدمين وأفراد الأمـــن وأعضاء لجنة إدارة نظـــم المعلومات.
ويشـــتمل برنامج أمن المعلومات علي كل الأوجه الحساســـة لمعلومات 
المنظمـــة التـــي تتضمـــن ســـريتها وســـامتها وتوافرهـــا. كمـــا يجب أن 
يحدد أيضا برنامـــج أمن المعلومـــات برنامجا للتوعية يوضع ســـبل التنفيذ 
ويذكـــر كل العامليـــن بالمنظمة المعنيـــة بالمخاطر والهجمـــات الممكنة 
ومســـئولياتهم فـــي حفـــظ معلومـــات المنظمـــة. وإلي جانب الإشـــارة 
الســـابقة يمثـــل أمـــن المعلومـــات مجموعة مـــن المقاييـــس المختلفة 
علي كافـــة المســـتويات الطبيعية وتلـــك المتعلقة بالأفـــراد والمقاييس 
الإداريـــة لمســـتويات نظـــام المعلومـــات المتكاملـــة معـــا، ويمثـــل أمن 
المعلومـــات مقاييس الرقابـــة الإدارية الجيدة. وعند وجـــود أي قصور في 
أحـــد المســـتويات يمكن أن يهـــدد كل المســـتويات الأخرى. علي ســـبيل 
المثـــال، إذا كانـــت سياســـات أمـــن الأفـــراد غيـــر متضمنـــة وبالتالـــي غير 
منفـــذة يصبح أمـــن المعلومات باهـــظ التكلفة أو علي الأقـــل غير ممكن 
مســـاندته. ومن جهة أخـــري، يجب أن تؤكـــد المقاييـــس المخططة لكل 
المســـتويات حدا أدنـــى من حمايـــة المعلومـــات علي أن تكـــون مخاطرة 

الأمن محســـوبة ومقبولة مـــن قبـــل الإدارة المعنية.
وتوجـــد بعـــض الأوضـــاع المعينة التـــي يمكـــن لمقاييس الأمـــن في أحد 
مســـتويات نظـــام المعلومات أن تعـــوض ضعف الأمن في مســـتويات 
أخرى. علي ســـبيل المثـــال، تضيف عمليـــة التشـــفير Encryption حتى في 
الحـــالات التي تكـــون فيها مقاييـــس الأمـــن الطبيعية أو تلـــك المتعلقة 
بالأفراد أو المقاييـــس الإدارية ضعيفة، يصبح التشـــفير أحد معالم الدفاع 

الأخيرة للمســـاعدة فـــي حماية أي أخطـــار تواجه ســـرية المعلومات.
وعنـــد التخطيط لأمن المعلومـــات، يجب توازن قيمـــة المعلومات لإدارة 
المنظمـــة مع الحجم النســـبي لأنـــواع المعلومـــات الأخرى فـــي مواجهة 
حـــد الأمن المتوســـط في الأســـاس. وفي كثيـــر من المصالـــح والأجهزة 
الحكوميـــة، يجب توافر متطلبات أمن صارمة لمعالجة وتخزين واســـترجاع 
المعلومات ونقلها بطريقة تحمي ســـريتها وســـامتها في مستودعاتها 

آليا.  المقروءة 
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وفيما يتصـــل بإطـــار المعلومات، يمكـــن ملاحظة تواجـــد مدخلا يتضمن 
طبقتيـــن لمراجعة أمـــن المعلومات. ويرتكـــز هذا المدخـــل علي توظيف 
الإدراك المشـــترك والســـليم في توازن تكلفـــة الأمن المبنيـــة في نظام 

لقيمـــة المعلومـــات المتدفقة في نظـــام المعلومات.

      مدخل الطبقتين لتحليل وإدارة مخاطرة الأمن
وتشـــتمل الطبقـــة الأولي من هـــذا المدخـــل الخاصة بتحليـــل المخاطرة 
علـــي المراجعـــة من أعلي لأســـفل، وتحديـــد التكاليـــف الصافيـــة المحتاج 
إليهـــا، والخبرة والمـــوارد المتوافرة، والتحليل المفصل. أمـــا الطبقة الثانية 
المرتبطـــة بـــإدارة المخاطـــرة فتتضمن توصيـــا الأمن العـــام والمقاييس 
المعينـــة، والتحليل الإضافي الكمي، ومرحلة التنفيـــذ المتعلقة بالمقاييس 

المفصلـــة المتضمنة تكلفـــة الصيانة.

 مكونات ومحاور أمن المعلومات: 
تنفيذ وتشـــغيل نظام أمـــن المعلومات يمثـــل طريقة حيـــاة تعتمد علي 
أربع مكونات أساســـية كل منها كل منها مهـــم ولا يمكن التعامل معه 

بصفة فردية مســـتقلة. 

      مكونات نظام أمن المعلومات

ب

ت

العمليـــات: Possesses تعتبـــر العمليـــات لا غني عنهـــا لأي نظام 
أمن، فهـــي جوهرية وذات طبيعة مســـتمرة. ويحكـــم أداة عمليات 
أمـــن المعلومـــات مجموعـــة مـــن المعاييـــر كتلـــك التـــي قررتهـــا 
المنظمة الدولية للتوحيد القياســـي ISO التـــي تعتبر ذات قيمة كبيرة 
لأي نظـــام أمن معلومـــات. وتطبق العمليات بطريقـــة منظمة كما 
تراجع باســـتمرار في إطار الخبـــرة المتراكمة بغية اســـتبعاد الأخطاء 

والمخاطر.
بشـــر: People الذين يمثلون العاملين، المستشارين، المتعاقدين، 
والفنييـــن وينجـــزون كل العمليات والخدمات، ويحتـــاج إلي تواجدهم 
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توجـــد كثيـــر مـــن التحديـــات تؤثـــر علـــي الأداء الســـليم لوظائـــف نظـــم 
المعلومـــات، التي منها: التطورات التكنولوجية المتســـارعة، المشـــكلات 
الفنيـــة المتزايـــدة، الأحـــداث البيئيـــة المتغيـــرة، الضعف البشـــري، وعدم 
ملاءمـــة المؤسســـات الاجتماعيـــة والسياســـية والاقتصاديـــة الراهنـــة 
للمتغيـــرات المتلاحقة، الخ. وتنبـــع التهديدات والمخاطـــر التي تواجه نظم 
المعلومـــات مـــن الأفعـــال والتصرفـــات المقصـــودة وغيـــر المقصودة 
علـــي الســـواء التي قد ترد مـــن مصادر داخليـــة أو خارجية، كمـــا أنها تتراوح 
مـــن أحـــداث مفاجئة أو أحـــداث ثانوية تـــؤدي إلي عـــدم الكفـــاءة اليومية 
المتوقعـــة. علـــي ســـبيل المثـــال، قد تنتـــج الأعطـــال من أعطـــال كبيرة 
تـــؤدي إلي توقـــف العمـــل، أو إبطاء العمل بصفـــة دائمـــة، أو تقلل قيمة 
النظام وتفســـخ خدماته.وفي هذه الحالة يجب مراعـــاة توقيتات الأعطال 

بأعداد وتخصصـــات ملائمة وبمهارات وخبرات ودافعية مناســـبة
التكنولوجيـــا: Technology تعتبـــر متوافـــرة وجاهـــزة، ولمنتجاتها 
دورات حيـــاة قصيرة نســـبيا. وتعتبر ســـوق التكنولوجيـــا ذات طبعة 
تنافســـية، يتوافر لها عدد كبير من المنتجيـــن و الموردين والبائعين 
والموزعيـــن الذين يأتـــون ويذهبـــون ، وقد يندمجون في شـــركات 
أكبـــر أو قد يخســـرون ويخرجون من ســـوق الأعمـــال. ويجعل ذلك 

من الصعـــب تقييـــم التكنولوجيا عمـــا كانت عليه فـــي الماضي.
الثقافة: Culture ترتبط بتفســـير بيئة الأعمـــال وتتعلق بأخلاقيات 
المنظمـــة تجـــاه المجتمع، حيث يكـــون لإدارة المنظمة دورا رئيســـيا 
تؤديـــه في حفظ ثقافة المنظمـــة المتوافقة مـــع ثقافة مجتمعها. 
ومن أمثلة الثقافـــات الناجحة في إدارة أمـــن المعلومات التي يمكن 

تتبعها في مجالين رئيســـيين:
الاستخبارات، الأمن والدفاع 	o

الصرافة، التبادل الخارجي والتأمين 	o
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والتشـــويش الذي يتعرض لـــه النظام عنـــد التخطيط لأمـــن المعلومات 
مـــن البداية.والعوامل الفنية التي تؤدي لفشـــل نظـــم المعلومات عديدة 
ومتنوعـــة، كما قـــد تعتبر غير مفهومة فـــي بعض الأحيـــان، أو تتغير علي 

الدوام.
وقـــد تنبـــع أخطاء النظـــام مـــن ســـوء اســـتخدام الأجهـــزة والبرمجيات، 
الأخطـــاء الكامنـــة Bugs، التحميل الزائد أو المشـــكلات التشـــغيلية وغير 
ذلـــك. وقد تظهـــر الصعوبـــة في مكـــون النظـــام الداخلي كما فـــي حالة 
أجهـــزة وملحقـــات النظـــام المتعلقـــة بوحـــدة الذاكـــرة، تجميـــع نظـــام 
الحســـابات الشـــبكي أو النظام المـــوزع؛ أو فـــي برمجيات نظم التشـــغيل 
والتطبيقـــات مثل المحـــرر Editor ، الجامـــع Compiler، شـــبكة الكمبيوتر 
المحليـــة LAN. وقـــد تكون الصعوبـــة نابعة مـــن مكون النظـــام الخارجي 
كمـــا في حالـــة دوائر الاتصـــالات عن بعـــد أو الأقمـــار الصناعيـــة، أو نتيجة 

لتواصـــل وترابـــط مكونات النظـــام المختلفـــة معا. 
وقد تتســـبب المشـــكلات الفنية نتيجة للهجمات المختلفـــة التي يتعرض 
لهـــا النظام. فغالبـــا تدخـــل الفيروســـات Viruses في النظـــام من خلال 
البرمجيـــات المصابـــة Infected ، المتطفليـــن Parasites ، أبواب الشـــراك 
Trap Doors ، الديـــدان Worms، أو القنابـــل المنطقية Logic Bombs، الخ. 
التي تمثل بعض الوســـائل الفنية المســـتخدمة لتعطيل النظام وتشويه 

، إتـــاف أو تحريف بياناته ووظائفـــه المختلفة.
والصعوبـــة في صيانـــة وحماية أمـــن المعلومات والنظم والشـــبكات قد 
تنبع من تواجد بيئـــات متعددة من الأطراف المرتبطـــة بها كالمتعهدين، 
المورديـــن، البائعيـــن، الـــخ. علي ســـبيل المثـــال، توجد مشـــكلة جوهرية 
تتعلق بعـــدم توافر برمجيـــات تحكم ورقابـــة علي الوصـــول المعتمد التي 
يتفـــق عليهـــا كل الأطـــراف المعنيـــة. ومـــن مقاييـــس الأمن الشـــائعة 
ضـــرورة توافـــق البرمجيـــات في بيئـــة المورديـــن المتعـــددة. وحتى يمكن 
التوصل لذلـــك، يصبح من الضروري موافقة منظمات التوحيد القياســـي، 
المورديـــن، والمنظمـــات ومســـتخدمي نظـــم المعلومات علـــي المعايير 

والتوجيهـــات الحاكمة لقياســـات الأمن ذات الطابـــع الدولي.
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وتقع التهديـــدات الطبيعية لنظم المعلومات فـــي مجموعتين عريضتين: 
الأحـــداث البيئيـــة الجســـيمة، وأوضاع التجهيـــزات الطبيعية المعكوســـة. 
وتشـــتمل الأحـــداث البيئية الجســـيمة علي الحرائـــق، الـــزلازل، الفيضانات، 
العواصـــف الكهربائيـــة، الموجـــات الحراريـــة المرتفعة، والرطوبـــة الزائدة 
ومـــا شـــابه ذلك. وقـــد يقـــع نظـــام المعلومات يضـــم الحاســـبات الآلية 
وخطـــوط الاتصال، حيث قـــد يكرس له حجرات للحاســـبات الآلية وحجرات 
تخزيـــن البيانات لها ارتباطـــات وتجهيزات للطاقـــة الكهربائية والاتصالات 
تتعـــرض كلهـــا للأحـــداث البيئيـــة الجســـيمة عنـــد حدوثهـــا. أمـــا أوضـــاع 
التجهيزات الطبيعية المعكوســـة فقد تظهر من خـــال اختراق مقاييس 
الأمـــن الطبيعيـــة في حـــالات انقطـــاع التيار الكهربائي، ســـوء اســـتخدام 
أجهـــزة التكييف، تســـرب المياه، أو بســـبب الغبـــار والأتربة، الـــخ. وقد يتأثر 
نظـــام المعلومات مـــن الإهمال المباشـــر في الأماكـــن المخصصة له، أو 
غير المباشـــر فـــي نقاط الربـــط الجوهرية خـــارج المنظمة كمـــا في إمداد 
الكهربـــاء أو قنوات الاتصال عن بعد. كما يســـاهم البشـــر وما ينشـــأونه 
من مؤسســـات مختلفـــة اقتصاديـــة، سياســـية أو اجتماعيـــة في قصور 
قيمتهـــا وأدائها مما ينجم عنه مشـــكلات أمنيـــة أيضا. وقد يـــؤدي التنوع 
الكبيـــر لمســـتخدمي نظـــام المعلومـــات والمتعاملين معـــه )العاملون، 
المستشـــارون، العمـــاء، المنافســـون والجمهـــور العـــام( فيمـــا يتعلق 
بتوعيتهـــم وتدريبهـــم واهتماماتهـــم المختلفـــة والمتفرقـــة في ظهور 

صعوبـــات خاصة بأمـــن المعلومـــات ونظمها.
إن نقـــص التدريـــب والتوعيـــة الملائمـــة عن أمـــن المعلومـــات وأهميته 
تسهم في الجهل باســـتخدام نظم المعلومات المناســـبة. وبدون تنظيم 
دورات تدريـــب ملائمـــة، قد يجهـــل كثير مـــن العاملين والمســـتخدمين 
بأعـــراض الأضرار النابعة من ســـوء اســـتخدام نظم المعلومـــات، كما قد 
لا يســـتخدمون أي مقاييس أمـــن حتى البدائيـــة منها ، مما قـــد يؤدي إلي 
مـــزاولات تعود بالإســـاءة لأمن المعلومـــات. ويقدم اختيـــار كلمة المرور 
Password الذي يمثل نشـــاط المســـتخدم في كل أنحـــاء العالم بل يمثل 
النشـــاط الرئيســـي لأي نظام معلومـــات مثالا واضحا لأمـــن المعلومات. 
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فعلـــي الرغم مـــن أن كلمـــات المـــرور تطبق عـــادة علي رقابـــة الوصول 
إلي معظـــم نظم المعلومـــات، لا زال عـــدد قليل جدا من المســـتخدمين 
يعلم بأهميـــة الحاجة لأمن كلمة المـــرور بالطريقة التـــي تتمثل في تحديد 
أو إنشـــاء كلمة المـــرور ومـــن العواقب التي تتمثل في ســـوء اســـتخدام 

النظام. 
علـــي أنه بدون تدريـــب أو توجيه، يســـتطيع كثير من المســـتخدمين اختيار 
كلمـــات مـــرور واضحـــة يســـهل تذكرهـــا والتحقـــق منهـــا مثل أســـماء 
العائلـــة، الأســـماء القصيـــرة، أو الكلمـــات المرتبطـــة بالمهام، الـــخ. وبعد 
الدخـــول أو الولـــوج فـــي النظام، قـــد يترك المســـتخدمون غيـــر المدربين 
كلمـــات المـــرور الخاصة بهـــم معروضة وغير مســـتخدمة علـــي النهايات 
الطرفيـــة النشـــطة المرتبطة بنظم الشـــبكة ، كما يفشـــلون في إنشـــاء 
ملفات بيانات إضافية مســـاندة، ويشـــتركون في رمـــوز التعريف وكلمات 
المـــرور، ويتركـــون منافـــذ الرقابة والوصـــول مفتوحة فـــي مواقع الأمن 
ممـــا يعرضها للاختـــراق. وكل ذلـــك يمثل مشـــكلات الأمـــن التي تظهر 
من الدخـــول علـــي ملفات الحاســـب لآلـــي، التحويـــل علي الحاســـبات أو 

النهايـــات الطرفية وامتـــاك كلمات المرور وســـوء اســـتخدامها.
وقد تحـــدث الأخطـــاء والاختراقـــات فـــي تجميـــع البيانـــات والمعلومات 
ومعالجتها وتخزينها وإرســـالها وحذفها. كما أن فشـــل عمل نسخ بديلة 
ومســـاندة للملفـــات والبرمجيـــات ذات الطبيعة الحرجة يضاعـــف من آثار 
الأخطاء والاختراقات ذات الطابع الســـلبي. وعندما لا توجد سياســـة أمن 
للمنظمـــة المعينة تتصل بإعداد وحفظ نســـخ إضافية مســـاندة لملفات 
المعلومـــات والبرمجيـــات التـــي تمتلكهـــا، فإنها ســـوف تتحمـــل نفقات 
وخســـائر واضحـــة ترتبط بالوقـــت والجهد والمـــال الذي ينفق فـــي إعادة 

جديد. من  إنشـــائها 
إن ســـوء الاســـتخدام المقصود للنظام والوصول غير المعتمد له بغرض 
التطفـــل والنزوع لـــأذى وتعمد التخريـــب والتدمير والاحتيال أو الســـرقة 
تعتبـــر مخاطر وتهديدات خطيرة تؤثر ســـلبيا علي قابلية نمـــو حياة النظام 
والمنظمـــة المالكـــة له بل تؤثر أيضـــا علي القابليـــة للبقـــاء والتواجد. علي 
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ســـبيل المثـــال، استنســـاخ البرمجيات غيـــر المعتمد المنتشـــر علي نطاق 
واســـع قد يؤدي إلي خســـائر كبيرة علي النظـــم والمنظمات.

ومن المألوف أن جزءا أعظم من التهديـــدات التي تواجه نظم المعلومات 
يأتـــي غالبا من المصـــادر الخارجيـــة. كما أنه علـــي النقيض مـــن ذلك، فإن 
الأشـــخاص الذيـــن منحـــوا حق الوصـــول المعتمـــد للنظام قـــد يعرضون 
تهديـــدات أعظم تواجه نظـــم المعلومات أيضا. فعلـــي الرغم من أنهم قد 
يكونوا مؤتمنين أو عاملين من ذوي النوايا الحســـنة فإنهم بســـبب التعب 
أو الإرهـــاق أو التدريـــب غيـــر الملائم قـــد يقترفـــون أفعالا غيـــر متعمدة 
قد تســـهم في حذف كميـــات كبيرة من البيانـــات الهامـــة للمنظمة التي 
يعملون بها. وفـــي حالة كون الأشـــخاص غير مؤتمنين فإنهم يســـيئون 
اســـتخدام نظـــم المعلومات أو يتعمـــدون الوصول المعتمـــد علي العبث 
والتلاعب فـــي النظام بطـــرق متعمدة بغية الاســـتغلال أو الثـــراء الذاتي 

للإضـــرار بالمنظمة التـــي يعملون بها.
وبرامج الحاســـبات التـــي تمثل عنصرا مهما من عناصـــر نظام المعلومات، 
مـــن المحتمل أن تكون مجـــالا خصبا للتهديدات التي يتعـــرض لها النظام، 
حيث قد تشـــتمل هـــذه البرامـــج علي فيروســـات الحاســـبات الوالجة في 
النظـــام مما قـــد يعرض ســـرية بياناتـــه وخصوصيتهـــا وتوافرهـــا للخطر 
المتزايد. بالإضافة لذلك فـــإن التحميل المتزايد للبيانـــات والمعلومات في 
النظـــام، أو تحويرها وتغييرها، وانتهـــاكات اتفاقيـــات الترخيص الممنوحة 
قـــد تعـــرض أمـــن نظـــام المعلومـــات للخطـــر الإضافـــي. علـــي ســـبيل 
المثـــال، فـــإن تبديـــل البرنامـــج المرخص بـــه بطريقـــة غير معتمـــدة، قد 
يؤدي إلي قصـــور الأداء عنـــد تفاعل البرمجيـــات المعدلـــة والمراجعة مع 
أجـــزاء النظـــام الأخرى. كما أن إفشـــاء البيانـــات الضمنية قـــد يضر بالوضع 
 Alziyyadi H, (.التنافســـي للمنظمة مما يؤدي إلي خســـارتها بل وبقائهـــا

.)Obaid.S.Hanan, almusawi AMohammed,AL-Jama,L2023
من هذا المنطلق، يجب أن تمتـــد إجراءات الأمن الملائمة لما بعد النهايات 
الطرفيـــة وخطوط الاتصـــال إلي مجال نظام المعلومـــات بالكامل. فعلي 
ســـبيل المثال، عدم ملاءمة تداول وســـائل تخزين البيانـــات والمعلومات 
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)ســـواء كانت ورقية، ممغنطـــة، ضوئية، الخ(، بالإضافـــة إلي عدم ملاءمة 
طريقـــة التخلـــص أو تدمير التقارير التـــي تمثل مخرجات النظـــام تؤدي إلي 
ثغـــرات أمنيـــة مكلفـــة. فمثلا قد تشـــتمل مخرجـــات الحاســـبات الورقية 
علـــي معلومـــات ضمنيـــة أو تنافســـية أو مفاتيح تخص الوصـــول للنظام 
وأصوله، كمـــا أن كثيرا من الشـــركات أو المؤسســـات المختلفة لا يتوافر 
لها سياســـات واضحـــة للتخلـــص أو اســـتبعاد أصولهـــا المعلوماتية مما 

يجعل أمن المعلومات ســـهلا فـــي الاختراق.
وقد يـــؤدي عدم وجود سياســـات واضحة لاســـتخدام نظـــام المعلومات 
إلـــي مشـــكلات أمن ضخمـــة يتعرض لهـــا النظام، كمـــا في حالـــة أعمال 
الصيانة والســـامة عند نقص الأفراد المؤهلين، أو بســـبب تغيير ودوران 
العمالـــة ، أو إدخال تكنولوجيات متقدمة تتطلـــب مهارات جديدة، أو إبطاء 
العمـــل أو توقفـــه التـــي يجـــب مراعاتها من بـــدء التخطيـــط لنظم الأمن 

المطلوبة. والشفافية 
ومـــن الملاحـــظ أن كثيـــرا مـــن المؤسســـات أو المنظمـــات السياســـية 
والاقتصاديـــة والاجتماعية القائمـــة حاليا وخاصة فـــي المجتمعات النامية 
لم تجاري حتـــى الآن التطور والنمـــو التكنولوجي المرتبط باســـتخدام نظم 
المعلومـــات وتأمينهـــا، فـــا يزال يوجـــد قصـــور واضح ونقـــص كبير في 
التقنين والتوحيد لعدم الأخذ بالمعايير الدولية والتشـــفير الخاص بالمزاولة 
الأحســـن، إلي جانـــب قصـــور الإرشـــاد والتوعيـــة والحقـــوق والالتزامات 
القانونيـــة، ممـــا يزيد في النفقـــات ويســـبب تأخير الأعمال وعـــدم تكامل 
البيانات. إن الســـماح باســـتمرار الوضع الراهن يحد من النمو المســـتقبلي 

ويؤخـــر اللحاق بعصـــر المعلومات والمعرفة المســـتهدف. 

 الأضرار الناجمة من قصور أمن المعلومات:
الأضـــرار التي تنجم عن قصور وفشـــل إجـــراءات الأمن تؤدي إلي خســـارة 
مباشـــرة تعود بالضرر علي المنظمـــة المعنية. علي ســـبيل المثال، تتمثل 
الخســـارة المباشـــرة في المصالـــح أو الأجهزة الحكومية علـــي المعالجات، 
محطـــات العمـــل، الطابعات، الأقراص والأشـــرطة وأجهـــزة الاتصالات؛ 
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البرامـــج المتضمنـــة في نظم التشـــغيل وبرمجيـــات التطبيقـــات؛ التوثيق 
المتضمـــن المواصفـــات وأدلة المســـتخدم وإجراءات التشـــغيل؛ والقوي 
العاملة المشـــتملة علـــي المشـــغلين والعامليـــن الفنيين والمســـاندين 
للنظـــام والمســـتخدمين؛ إلي جانـــب البيئـــة الطبيعية المتضمنـــة حجرات 
الحاســـبات والاتصـــالات وأجهـــزة التكييـــف وإمـــداد الطاقـــة الكهربائية. 
وعلـــي الرغم من أن الخســـارة المباشـــرة قد تشـــكل نســـبة صغيرة من 
الخســـارة الكليـــة النابعـــة من فشـــل إجـــراءات الأمـــن، إلا أن الاســـتثمار 
الكامل من تطوير وتشـــكيل النظـــام يعتبر جوهريا في العـــادة. ويتطلب 
نظـــام المعلومـــات حمايـــة تختـــص بحقوقـــه مـــن أصـــول المعلومات 
المخزنـــة فـــي أوعيتـــه وقنواتـــه المختلفـــة والمتعـــددة. وتتصـــل الحاجة 
لحمايـــة النظـــام والطريقة التـــي يعمل بها بالأســـلوب المرتبـــط بحماية 
البيانات والمعلومـــات التي يقوم النظام بتخزينهـــا ومعالجتها ونقلها لكي 
يحافظ علـــي توافرها وســـريتها وخصوصيتها، وبما يمنـــع تبديل أوعيتها 
أو قنواتهـــا التي يدخل من خلالهـــا البيانات والمعلومـــات أو تصبح عرضة 
للفيروســـات ذات التأثير الضار والمدمر علي تشـــغيل واســـتخدام النظام. 
وقد تحـــدث الخســـارة الناجمة عـــن ذلك، من فشـــل نظـــام المعلومات 
في تحقيـــق الأهـــداف المتوقعـــة وأداء الأنشـــطة والمهـــام والخدمات 
المطلوبـــة منـــه. وتشـــتمل الخســـارة النابعة من فشـــل إجـــراءات أمن 

التالي:  علـــي  النظام 

خســـارة الســـلع، الأصول الملموســـة الأخرى، الاعتمادات أو الملكية 
قيمة. معلومات  خســـارة  الفكرية؛ 

خســـارة الرغبة في العمل الكفء المتســـم بالجـــودة العالية للعملاء 
الموردين. أو 

خســـارة المطالبة بالعقوبات مـــن الانتهاكات الضـــارة وعدم الالتزام 
المنظمة. القانونية  والتشـــريعات  بالاتفاقات 

الخســـارة والأضرار النابعـــة من ارتبـــاك الأعمال وعـــدم مصداقيتها 
أمام الـــرأي العـــام والأجهزة الرقابية المســـئولة.
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فـــي ضوء كل ذلـــك تصبح مهمـــة حماية وتأميـــن البيانـــات والمعلومات 
لها الأولويـــة القصوى والمطلقـــة في تخطيط وعمل نظـــم المعلومات 

وتوجهاتها. أنواعهـــا  كافة  علي 

 تعزيز أمن النظم: 
يجب موازنة أغراض الســـرية والســـامة والتوافر في مواجهة الأولويات 
التنظيميـــة الأخـــرى مثل فعاليـــة التكلفة ضـــد انتهاكات الأمن الســـلبية 
ويجـــب ألا تتعـــدى التكلفـــة العائـــد المتوقع. وعلـــي ذلك يجـــب أن تكون 
أســـاليب الرقابـــة علي الأمـــن كافية لمنـــع المتطفليـــن والمخربين الذين 
يحاولـــون دخـــول نظم المعلومـــات لرؤيـــة المعلومات غيـــر المصرح بها 
أو الحصـــول عليهـــا أو تداولها، حيث أن اســـتخراج أو اســـتخلاص التكاليف 
وكميـــة الوقت المطلـــوب تعتبر أعظـــم من القيمـــة التـــي الممكنة التي 

تكســـب من الاقتحام غيـــر المعتمد. 
وتســـاعد المقاييـــس الملائمـــة لأمـــن نظـــم المعلومات فـــي تأكيد دقة 
وسلاســـة الأداء الوظيفي لنظم المعلومات. إلي جانـــب ذلك فيما يتصل 
بالعوائـــد التـــي تعود بالنفـــع علي نظـــم المعلومـــات التجارية، فـــإن أمن 
نظم المعلومات قد يســـاعد فـــي حماية البيانات والخصوصية الشـــخصية 
والملكيـــة الفكرية لهـــذه النظم التـــي قد تخـــدم أيضا في تعزيـــز إجراءات 
الأمـــن المســـتهدفة. كمـــا أنـــه مـــن جهـــة أخـــري، أدي اســـتخدام نظم 
المعلومـــات التجارية فـــي جمع البيانات الشـــخصية وتخزينهـــا وإحالتها أو 
الاتجـــار فيها إلي بزوغ الحاجة الملحة لحمايـــة تلك النظم من الوصول إليها 
والاســـتخدام غير المعتمد لها. وتشـــتمل طرق حماية نظـــم المعلومات 
علـــي ضـــرورة التحقق من المســـتخدم لإضفـــاء الشـــرعية والصلاحية له، 
الرقابة علـــي الوصول لملفـــات البيانـــات والتحكم في النهايـــات الطرفية 
ومراجعة شـــبكة المعلومات. وفي العادة تســـاهم تلـــك المقاييس علي 

أمن نظـــم المعلومات وحمايـــة البيانات والخصوصية الشـــخصية.
ومن الممكن أن يســـاء اســـتخدام بعض المقاييس المطبقـــة والمكيفة 
لأمـــن المعلومـــات فيمـــا يتصـــل بانتهـــاك الخصوصية الشـــخصية. علي 
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ســـبيل المثال، من المحتمل أن الشـــخص المســـتخدم لنظام المعلومات 
رصـــد بياناته لغـــرض غير مرتبـــط بالأمن للحصـــول علـــي معلومات عنه 
قـــد ترتبـــط ببياناتـــه الماليـــة والوظيفيـــة والطبيـــة وغيرها مـــن البيانات 
الشـــخصية. وتعطـــي المبـــادئ والتوجيهـــات والمعايير التـــي تحدد لأمن 
وحمايـــة خصوصيـــة المعلومـــات الشـــخصية وتدفقها عبر حـــدود النظم 
بـــل والأمم توجيهـــات محـــددة في تحقيـــق واقـــع متوافق مـــع أهداف 
أمن نظم المعلومات وحماية خصوصية البيانات الشـــخصية، كما ســـوف 

يتعـــرض له فـــي هذا العمـــل لاحقا.
برامـــج  الأجهـــزة،  المعلومـــات  نظـــم  تتضمـــن  بيانـــه،  ســـبق  وكمـــا 
الحاســـب، قواعـــد البيانات، تصميمـــات ترتيب شـــرائح أشـــباه المعالجات 
Semiconductors ، البيانـــات والمعلومات، إلي جانـــب العناصر التي تحمى 
بواســـطة قوانين الملكيـــة الفكرية والصناعيـــة. وتعتبر الملكيـــة الفكرية 
فـــي نظم المعلومـــات غير محسوســـة وتتخطى الحـــدود الافتراضية غير 
المدركـــة وعرضة للهجمـــات الضارة، كما قد يقوي أمـــن نظم المعلومات 
حمايـــة الملكيـــة الفكرية بقصرهـــا علي الوصـــول المعتمـــد والمصرح به 

لمكونـــات النظام كالبرمجيـــات أو المعلومـــات ذات الطابع التنافســـي. 



318

الفصل الثالث:

متطلبات الأمن الطبيعي لنظم المعلومات

الأمن الطبيعي:
كما هـــو الحال مع مقاييس الأمن الأساســـية المســـتخدمة في الأعمال 
المنزليـــة العادية، فـــإن الأمن الطبيعي لنظـــم المعلومـــات يعتبر متطلبا 
رئيســـيا لابـــد مـــن توافـــره لخدمة إنشـــاء بيئـــة وثقافـــة وصـــول مراقبة 
وممكنة ومعـــدة لحماية تعطـــل أو توقف نظـــام المعلومـــات بمكوناته 
المختلفـــة. وتتطلب المزاولات الأحســـن لنظم أمـــن المعلومات تعريف 

لتالي: ا
الأفـــراد الذين يدخلـــون مواقع نظـــام المعلومات كحجـــرة الكمبيوتر 
أو مركـــز المعلومات ســـواء كانـــوا يعملـــون بها أو متردديـــن عليها 

لوحدهـــم أو بطريقـــة جماعية فـــي بعض الوقـــت أو كله.
 الشـــروط والمزاولات المتعلقة باســـتبعاد أي مـــن مكونات النظام 

التي لا تســـتخدم.
الشـــروط المحددة لنقـــل وتخزين الوســـائل أو الوســـائط الطبيعية 
كالأشـــرطة أو الأقراص الممغنطـــة، الأقراص المدمجـــة أو أقراص 

الخ.  الرقمية،  الفيديـــو 
إضافة لما تقدم يجب تقديم المتطلبات الفورية للنظم مثل:

 معدات الرقابة علي الوصول أو كروت التعريف والهوية.      
أبواب ونقاط وصول أخرى مؤمنة.

والدوائـــر  والإضـــاءة  والدخـــان  والميـــاه  الحرائـــق  مكتشـــفات 
المغلقـــة. التليفزيونيـــة 

إمدادات الطاقة المؤمنة والمساندة الملائمة.
لدواليـــب المغلقـــة وأدراج الكابـــات وغير ذلك مـــن المزاولات 

الهندســـية المناســـبة الأخرى. 
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وتعتبـــر هذه الأمور مهمـــة بصفة معينـــة عند توافر خدمات الحاســـبات 
الآلية أو مراكـــز المعلومات من مصادر خارجية تختـــص بظاهرة »التعهيد 
Outsourcing« . وعلـــي أي حـــال فـــإن مراقبـــة أو مراجعة مقـــدم أو مورد 
الخدمـــة تصبح مـــن المتطلبات والشـــروط الهامـــة التي يجـــب مراعاتها. 
وكما ســـبق ذكره، يجب ألا يتطلب أمن المعلومات الســـماح للمتطفلين 
أو المهاجميـــن مـــن الاتصـــال الطبيعـــي مع الحاســـب الآلـــي وملحقاته. 
ويتحقـــق الأمـــن الطبيعـــي عندمـــا تســـتخدم آليـــات إضافية عديـــدة في 
نمـــط فعال. ويمكـــن تحديـــد أربع أبعـــاد رئيســـية تســـتهدفه نظم أمن 

المعلومـــات المختلفة التـــي تتمثل فـــي التالي)3(:

 Identification and Authentication :التعريف       
من يســـمح له دخـــول النظـــام؟ يجب التحقـــق من ذلك مـــن خلال ثلاث 

هي: وممكنة  أساســـية  مداخل 
ضرورة إعلام أو إخبار الحاســـب الآلي عن شـــي معرف: أسم الشخص 
أو كلمة المرور Password. وعلي الرغم من أن كلمات المرور ســـهلة 
التطبيـــق والتنفيـــذ، إلا أنها تشـــتمل علي بعض القصـــور، حيث يمكن 
إعطائها لطرف ثالـــث. كما يمكن أن تكون موضوعـــا لقواعد معقدة 
ترتبـــط بعـــدد الحروف والأعـــداد، وتتغير بصفـــة كل فتـــرة زمنية، الخ. 
وفـــي هذه الحـــالات يوجد توجـــه قوي في كتابـــة كلمات المـــرور التي 
يمكنها البقـــاء وعدم إفشـــاء محتواها حتى عندما يعثر عليه شـــخص 

آخر.
تقديـــم شـــيء ما مملـــوك للشـــخص للدخول فـــي النظـــام كبطاقة 
هويـــة أو تعريف شـــخصي أو رمز ما، حيث يمكن أن يـــزداد أمن النظام 
بأن يطلـــب إضافة إلي كلمة المـــرور بعض أنواع المعـــدات الطبيعية 

ككارت أو بطاقـــة هوية أو رمـــز إلكتروني معين للســـماح بالدخول. 
إعطاء النظام شيء ما خاص بالمســـتخدم يرتبط بالخواص الشخصية 
مثل بصمـــة الإصبـــع أو نمـــط ذبذبة الصوت الشـــخصي التـــي يطلق 
عليها القياســـات البيولوجية Biometrics حيث يمكن اســـتخدامها في 

1



320

 Authorizationِ :الاعتماد       
بمجرد معرفة النظام بالمســـتخدم الحقيقي، فإن السؤال التالي الطبيعي 
هـــو ما يســـمح بـــه لهـــذا الشـــخص؟ وعلي ذلـــك فـــإن عمليـــة الاعتماد 
تعتمـــد الوصول إلـــي الموارد لهذا المســـتخدم. علي ســـبيل المثال، تحديد 
المعامـــات أو البيانات التي يســـمح لـــه بها، وتلك التي يمكن للمســـتخدم 
تعديلهـــا أو إضافتهـــا. وتبنـــي مزايـــا الوصـــول المعتمـــد علـــي تحديد دور 
المســـتخدم ومســـئولياته وحقوقـــه قبـــل النظـــام. وفـــي حالـــة مقدمي 
الخدمـــات المعلوماتية كالمكتبات، شـــركات التجـــارة الإلكترونية، الخ تقرر 
هـــذه المزايا بمعايير محـــددة تحددها العقود، الاتفاقات، الاشـــتراكات، أو 

الخ.  الائتمـــان،  حقوق 

 Administration :الإدارة        
تمثل الإدارة عملية حفظ ســـمات المســـتخدمين ، بالإضافـــة إلي تعريف 
أمـــن مـــورد معين. ويشـــتمل ذلـــك علي أنشـــطة مثـــل اســـتبعاد مزايا 
وصول مســـتخدم أو موظف تـــرك الخدمة، تغيير الســـمات، تحديد قائمة 

النظـــام لما يســـمح به لمســـتخدم معين بعـــد الترقيـــة أو النقل، الخ. 

 Audit :المراجعة         
تمثـــل عمليـــة المراجعة التأكد مـــن أن مقاييس الأمـــن مقبولة في نظام 
عمـــل محـــدد. وفي هـــذا الصـــدد، لا توجد طريقـــة معينـــة لمعرفة مدي 
تجاوز المســـتخدم الاعتماد أو الاعتراف الممنوح لـــه بدون تلك المراجعات، 
كمـــا لا توجد طريقة أخري أيضـــا توضح أن مقاييس الأمـــن يجب أن تحدد 
وتقـــوى بـــدون معرفـــة أوليـــة لنواحـــي القصـــور التي قـــد تتواجـــد فيها، 
وبذلـــك تعتبـــر عمليـــة المراجعـــة تكملة أساســـية لكل مقاييـــس الأمن. 
وفـــي نفـــس الوقت، لن تكـــون أي مـــن المقاييـــس فعالة بـــدون توافر 

بيئـــة مؤمنة. وعلي الرغم مـــن أن التكنولوجيـــا المرتبطة بذلك معقدة 
وباهظة التكلفة، إلا أن اســـتخدامها في تزايد مســـتمر.
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عـــدد مـــن الخصائـــص ذات التوجه البشـــري التي تتمثل فـــي التالي:

تفهم استخدام أمن نظم وتكنولوجيا المعلومات: 
لا يجـــب أن يكـــون فهـــم اســـتخدام نظـــم وتكنولوجيـــا المعلومـــات من 
منظـــور فني صرف لمـــن يســـتخدمون البرمجيـــات، تحديد نـــوع الأجهزة 
المتوافـــرة ومواصفاتـــه الفنيـــة، بـــل إن المطلوب فهمـــة ومعرفته عند 

اســـتخدام النظـــم والتكنولوجيـــات يتمثل فـــي التالي:

 مســـاند الإدارة والإدارة العليـــا بصفـــة خاصة لسياســـات ومقاييس 
وعمليـــات أمـــن المعلومات، ويجب عليهـــم الإلزام الكامـــل بها قبل 

وإدارته. الأمـــن  إعداد 
ضـــرورة إلمـــام كل العامليـــن فـــي كل مســـتويات الإدارة بالمخاطر 

المرتبطـــة بأمـــن المعلومـــات وبأهميتهـــا لمنظمتهم.
 أهميـــة توافـــق وترابـــط كل برامـــج التدريـــب والتوعيـــة عـــن أمـــن 

المعلومـــات مـــع حاجـــات المنظمـــة.
ضرورة مراعـــاة التزام الأفراد الآخرين )كأفراد الصيانة، المستشـــارين، 
الـــخ(  النظافـــة،  عمـــال  المؤقتـــة،  العاملـــة  القـــوى  المتعاقديـــن، 
المتعامليـــن مـــع المنظمـــة والمتـــاح لهـــم الوصـــول إلـــي أصـــول 

معلومـــات المنظمـــة بقواعـــد وشـــروط الأمـــن الموافـــق عليا.

مـــا الذي ســـوف يكـــون عليه تأثيـــر حدث أمن رئيســـي علي ســـمعة 
وشـــهرة المنظمة؟ وعلـــي أدائهـــا المالي والتشـــغيلي، الخ؟

 كيـــف يصبـــح حرجـــا علـــي المنظمـــة وتوابعهـــا التـــي تســـاند نظـــم 
وتســـهيلات المعلومـــات مثل شـــبكة الويـــب، والبريـــد الإلكتروني، 

وتســـهيلات الوســـائل أو الوســـائط المتعـــددة، الـــخ؟
كيف تســـتجيب المنظمة جيـــدا للقوانين والتشـــريعات الملائمة، كما 
فـــي حالة قوانيـــن الملكيـــة الفكريـــة، التجـــارة الإلكترونيـــة والتوقيع 

الإلكتروني؟
 ما مسئوليات المنظمة القانونية المرتبطة بأمن المعلومات؟



322

وحتـــى يمكـــن للمنظمـــة تطويـــر سياســـات فعالـــة لأمـــن المعلومات، 
يجب عليهـــا القيـــام بالمتطلبات والشـــروط المرتبطة بتقديـــر المخاطرة 
والبحـــث عـــن الأبعـــاد المعرضة للأخطـــار والهجمـــات المختلفـــة. ويجب 
أداء هـــذه العملية علـــي أســـاس دوري للبحث عن المشـــكلات الظاهرة 
وغيـــر الظاهـــرة كما في حـــالات المـــزاولات الســـيئة المرتبطـــة بكلمات 
المـــرور، حذف التحديثات والحزم في تســـهيلات البنية الأساســـية، أجهزة 
الموديـــم للمكالمات غيـــر المعتمدة وغير ذلك من مخاطر ترتبط بشـــبكة 

المنظمة. معلومـــات 

تطوير سياسة أمن المعلومات:
يمثـــل هذا النشـــاط المتطلـــب الأول لمعيـــار المنظمة الدوليـــة للتوحيد 
القياســـي ISO 177799 الخـــاص بإدارة أمن المعلومات. وتعتبر السياســـة 
الموثقـــة لأمـــن المعلومـــات جوهرية وضروريـــة، وخاصـــة إذا قصد نجاح 
أمـــن المعلومات، حيث أنها تمثـــل الطريقة الفعالـــة للتعامل مع الأعذار 
المســـاقة بعـــدم المعرفة عن الأشـــياء أو المهـــام. وتبني سياســـة أمن 
المعلومـــات علـــي حاجـــات العمـــل أو المنظمة وترتبـــط بالمخاطـــر التي 
تصادفهـــا أو تتعرض لها المنظمة المعنيـــة ويتحتم عليها ضرورة فهمها 
والالتـــزام بأهمية تطبيقهـــا. وفي هذه الحالـــة، يجب إعـــادة تأكيد أن أمن 
المعلومـــات ليس أمرا فنيا فقـــط يمكن تصحيحه والتغلـــب عليه بتركيب 
حائـــط نيـــران Firewall.  بـــل إن هـــذا يمثـــل أيضا عمـــا إداريـــا يجب علي 
القوي العاملـــة بالمنظمة والأطـــراف الأخرى المتعاونـــة معها الاعتراف 
باســـتلام تقريـــر سياســـة أمن المعلومـــات والتعهـــد بتطبيق مـــا جاء به 
مـــن مبـــادئ ومعايير وقبـــول مقاييـــس صارمة فـــي حالة عـــدم الالتزام 
بذلـــك. وكأي عمليـــة توثيـــق موجهـــة، توجد مخاطـــر في أن إعـــداد هذه 
السياســـة وصيانتهـــا وتوزيعها قد ينتـــج عنها بيروقراطية فـــي حد ذاتها، 
لذلـــك يصبح الحكـــم الجيد والصائب علـــي الأمور المتضمنـــة ضروري فيما 
يتصل بالنســـب التـــي يجب تبنيها والأخـــذ بها، إلي جانب عـــدم التقليل في 
تقديـــر الجهد الذي بـــذل في إعداد هذه السياســـة وحفظهـــا أو صيانتها. 
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وتتوافـــر كثير من المبادئ والأســـس لإعداد سياســـة أمـــن المعلومات 
التـــي يجـــب يمكـــن أن تصبـــح مفيـــدة ، إلا أن قيمتهـــا المضافة ســـوف 
تقرر كيفيـــة النجـــاح التي توصل بهـــا ويعمل علـــي تطبيقهـــا ومتابعتها 
المســـتمرة. علمـــا أن وثيقة أو تقرير سياســـة الأمن المبنية علي أســـس 
معينـــة وتحفـــظ أو تخـــزن علي أحد رفـــوف المكتبـــة أو أحـــد أدراج الحفظ 
لا تعنـــي وجود سياســـة أمـــن ولكنها لا تلبـــي أي قيمة للعمـــل، بل يجب 
تعميمها والتدريـــب عليها وتطبيقهـــا ومراجعتها باســـتمرار. لذلك يجب 
أن يســـاند نشـــر تقرير سياســـة أمن المعلومات حملة توعيـــة عن الأمن 
لإعـــام القـــوي العاملة بالمنظمـــة والأطـــراف الأخـــرى المتعاملة معها 
بأهمية تطبيق سياســـة الأمـــن الموثقة، حيث يعتبر ذلـــك خطوة مهمة 

عند تدريـــب وتوعيـــة العاملين الجدد فـــي المنظمة.

محاسبة إدارة أمن المعلومات:
يمكـــن في هـــذا الإطار عـــدم تحديد مدي محاســـبة ومســـئولية القائمين 
علـــي أي عمل في وقت معيـــن بالعناصر الأربع المتمثلة في: أي شـــخص، 
شـــخص مـــا، كل شـــخص، لا شـــخص. والتـــي يمكـــن تعريفها بـــأن كل 
شـــخص فكر أن شـــخصا ما ســـوف يقـــوم بالعمـــل أو المهمـــة المعينة 
التي فـــي الحقيقـــة يمكن لأي شـــخص أن يؤديهـــا،إلا أنه فـــي النهاية لم 
يقم بأدائها أي شـــخص. ويمثل هذا القول الشـــائع حجم الكارثة عند إدارة 
أمـــن المعلومات بهـــذه الطريقـــة. ويتطلب تجنـــب هذه الحالـــة التعرف 
علـــي أن أمـــن المعلومـــات لا يمثل مشـــكلة مـــن مشـــكلات تكنولوجيا 
المعلومات، بل يمثل مشـــكلة للمديرين أنفســـهم لا يمكنهم التنازل عن 
مســـئولياتهم تجاهها.لذلك يجـــب علي الإدارة العليا بـــأي منظمة التعرف 
علي حاجـــات الأعمـــال وقيمـــة الأصـــول المطلـــوب حمايتهـــا وتأمينها، 
وجعـــل الموارد متوافرة لنشـــر الأمن الضـــروري لها، واختبارهـــا وإدارتها 

وصيانتها باســـتمرار. 
وعلـــي هذا الأســـاس، يجـــب ان يقـــوم مديـــرو تكنولوجيـــا المعلومات أو 

مراكـــز المعلومـــات بـــأداء الأدوار التالية:
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     المبادرة في وضع مقاييس أمن المعلومات.
     تنسيق أعمال الأمن في المنظمة بكل قطاعاتها وإداراتها وأقسامها.

وبذلـــك يصبح في الإمـــكان محاســـبة المديرين المختصين عـــن الطريقة 
التي تنفذ وتشـــغل بهـــا كل الأوجه الفنية والأمنية التـــي تتضمن الخيارات 
المســـتخدمة، وكيـــف ومتي يرجـــع فيها لسياســـة الأمـــن المطبقة، وما 
هـــي الموارد التي تصـــب في المهام التـــي يكلفون بأدائهـــا وكيفية أدائها 
بطريقـــة جيدة. أما مســـئولياتهم الأخرى فتختص بمـــدي الترتيب للدخول 
للتطبيقات والنظم والشـــبكات المتاحة، وإعـــداد الاختبارات لتعريف نقاط 
الضعف ونواحـــي القصور في إجـــراءات الأمن المطبقـــة، والقيام بتطوير 
وتحسين سبل اكتشـــاف البرامج والشـــفرات والأعمال المتطلبة لتقليل 
الإنـــذارات الزائفـــة، إلـــي جانـــب تنظيـــم وإدارة الأمـــن وتنفيذ مقاييســـه 
المتفـــق عليها حتـــى يمكن تأكيـــد أن مصـــادر معلومـــات المنظمة آمنة 

من أي هجمـــات أو مخاطر داخليـــة أو خارجية.

تنفيذ أدوات ومنتجات الأمن الملائمة:
يتطلـــب تنفيـــذ الأمـــن الفنـــي اختيـــار وتوريد تنـــوع كبيـــر مـــن المنتجات 
والأدوات المحتـــاج إليـــه والتـــي يجب إعـــداد وحفظ ســـجل فعالية خاص 
بهـــا. ولهـــذه الأدوات والمنتجـــات قيمة محـــدودة أن لم تركـــب وتوضع 

موضـــع التنفيـــذ بطريقـــة ملائمة. 
ويلاحـــظ أن الأداء الشـــائع لمـــوردي هـــذه الأدوات والمنتجـــات، توريدها 
 Cut of the Box» or «« :فـــي مكونات معمارية يشـــار إليها بألفـــاظ مثـــل

Shrink-Wrapped« التـــي تتضمـــن مـــن بين الأوجـــه الأخرى: 
المـــرور  وكلمـــة   ،  Initial User ID للمســـتخدم  تمهيـــدي  تعريـــف  رقـــم 
Password لمديـــر أو إداري الأمـــن الذي قـــد يكون معروفـــا للمتطفلين 
Hackers. لذلـــك يجـــب تغييـــر هذه القيـــم بمعايير محـــددة موافق عليها 

المنتجات.  هـــذه  اســـتخدام  قبل 
ويكون مديرو أمن المعلومات المهنيين مســـئولين مباشـــرة عن تطوير 
وإدخـــال وإدارة العمليـــات التـــي تســـاند إدارة ومراجعة عقـــود التوريد مع 
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سياســـات الأمن المطبقة لكي يســـتجاب لشـــروطها وقواعدها المتفق 
عليها. وتشـــتمل هـــذه العمليات علـــي مهمة مراجعة الحـــالات، الأحداث 

والاتجاهات بالإضافة إلي الإشـــعارات والإنـــذارات الصناعية.
وتبنـــي المزاولـــة الأحســـن Best Practice لتلك العمليات علي اســـتخدام 
مركزيـــة إدارة أمـــن المعلومـــات التـــي تأكـــد التوريـــد المركـــزي وتوزيـــع 
التســـهيلات علـــي النقـــاط المحـــددة مـــع تأكيد حصـــول المســـتخدمين 
النهائيين علـــي أي تحديث للبرمجيات المخصصة لحمايـــة البيانات والبرامج 

الضـــارة مثلا. الفيروســـات  من 
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الفصل الرابع:

اعتبارات وأبعاد أمن المعلومات

يســـتعرض في هـــذا الفصـــل اعتبـــارات وأبعـــاد أمـــن المعلومـــات التي 
تشـــكل مع المتطلبات الســـابق الإشـــارة إليهـــا المدخل الرئيســـي لأمن 

المعلومات.  وشـــفافية 

 اعتبارات أمن المعلومات: 
يمكن تحديد ثلاث أبعاد رئيسية لأمن المعلومات هي:

       عدم تواجد أمن محقق بالكامل: 
إي نظـــام أو أداة معلومـــات لا توجـــد طريقـــة واحدة لاعتمـــاده. وتقتصر 
معرفـــة كيـــف اســـتخدام النظـــام أو الأداة علـــي عـــدد محـــدود جـــدا من 
الأفـــراد، حيث لا تظهر أو تكتشـــف للكثيريـــن غير المؤهليـــن والمدربين. 
وفـــي مجال أمـــن المعلومـــات الـــذي لا يتقبـــل 100% من الصناعـــة، يمكن 

التالي: ملاحظـــة 

وتعتبر العبارات الأربع التالية صحيحة بطريقة عملية في الواقع الفعلي: 

تصمـــم البرمجيـــات لأداء وظائـــف معينـــة، فـــإن الخبـــراء المطورين 
ومنهـــم المتطفلين مثـــل كل مـــن Hackers ، و Crackers يمكنهم 

عمـــل ذلك لأداء أشـــياء أخـــري أيضا.
كل  أن  حيـــث   ،%100 الإتقـــان  كاملـــة  برمجيـــات  الآن  حتـــى  توجـــد  لا 
البرمجيـــات تشـــتمل علي أخطـــاء Bugs فـــي التشـــفير أو الترميز في 

الحاســـبات. برامج 

البرمجيات الجديدة تتضمن وتعني أخطاء جديدة.
الأخطاء القديمة لا تصلح دائما.

لا تطبق التصحيحات Fixes دائما.
 قد تشتمل التصحيحات علي أخطاء جديدة. 

1
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       الموازنة بين المخاطرة والتكلفة: 
كل من يأخـــذ الإجراءات المختلفـــة لحماية الممتلـــكات والأنفس والدرجة 
التـــي تنفذ بهـــا هذه الإجـــراءات تتأثر بواســـطة مـــدي التقديـــر بالمخاطر 
المحيطـــة والرغبـــة لقبول القيـــود التي ســـوف تفرضها هـــذه الإجراءات 

فـــي حياتنا اليوميـــة وتكلفتها.
ويجب التعرف علي أنه في الحياة الحقيقية يمكن حدوث التالي:

ويتمثـــل مكـــون مزاولة أمـــن المعلومـــات الجوهرية في تقويـــم وتقدير 
قيمـــة الأصول المطلـــوب حمايتهـــا مع التهديـــدات المعرضة لهـــا وأثار 
هـــذه الاختراقـــات والثغـــرات علي أمـــن المعلومـــات. وعلي ذلـــك، يصبح 

مـــن الضـــروري تعريف مســـتوي المخاطـــرة الكامنة الممكـــن تقبلها.

        توازن الحاجة للأمن وعدم الرضى عن الوضع القائم: 
كمـــا ســـبق ذكـــره، لا يوجد فـــي عالـــم اليوم شـــئ كامـــل ومتقـــن كلية, 
ويعتبـــر ذلـــك صحيحا وحقيقيـــا فيمـــا يتصـــل بالمعلومـــات والممتلكات 
والأنفـــس. ويتضمـــن كل إجـــراء أمـــن مضاف عمليـــة أو نشـــاط إضافي 
موجه لمســـتخدمين نهائيين. وكلمـــا تضاف هذه الإجـــراءات فقد تصبح، 
في نفس الوقت، معوقات يجب التغلب عليها بواســـطة كل مســـتخدم 
نهائـــي، بغض النظر عن تذكـــره لكلمات مرور عديدة وما شـــابه ذلك من 
إجـــراءات أمنية. ونتيجة لذلـــك، يزداد تحميـــل مديـــر أو إداري النظام بأعباء 

جديـــدة عليه اســـتيعابها وتنفيذها.

علـــي الرغم من إجـــراءات الحماية التي نتخذها، لا يوجـــد ضمان بأنها لا 
الوقت. كل  فعالة  تكون 

 تتغيـــر المخاطـــر بمـــرور الوقـــت ضد مـــا نســـعى إليه من إجـــراءات 
لحماية أنفســـنا. وتحتاج عمليـــة التقويم وإجـــراءات الحمايـــة المتخذة 

لأمـــن المعلومات إلـــي أن تتغيـــر بالتبعيـــة حتى تكـــون فعالة.

2
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 أبعاد أمن المعلومات: 
عنـــد التعرض للإبعاد المختلفـــة لأمن المعلومات، بمكن اســـتقرائها من 
تحليـــل معاييـــر أمـــن المعلومات وخاصـــة ما أصدرتـــه المنظمـــة الدولية 
للتوحيـــد القياســـي ISO من معيـــار ISO 177799 الصادر عـــام 1999 المبني 
علي معيار معهد المعايـــرة البريطاني BS 7799 الصـــادر عام 1995 ويعتبر 
كأســـاس نظام إدارة أمن المعلومات,  ويمكـــن أن يلاحظ أن هذا المعيار 

بالتالي: يتسم 

الأبعاد والمكونات لأمن المعلومات:

        سياسة الأمن: 
الغرض مـــن سياســـة أمن المعلومـــات يتصـــل بتقديم توجيه مناســـب 

ومســـاندة إدارية لأمـــن المعلومـــات والتوصيـــة بما يلي:

وعلي هذا الأســـاس، فـــإن أي وثيقة أو تقرير سياســـة أمـــن المعلومات 
يجب أن تتضمـــن التالي:

عدم ذكـــر ضرورة وجـــود حائط نيـــران Firewall بدلا مـــن ذلك يبين 
التحفظـــات المطلوبـــة لمنـــع دخـــول برمجيـــات مصابـــة ومعدية 

Malicious واكتشـــافها بســـرعة.
التمييـــز بيـــن النظم المختلفـــة وعدم وجـــود نظام واحـــد يطبق في 
كل المنظمـــات، لذلك يصبح مـــن الضروري أن تعـــرف كل منظمة 

علـــي متطلبات الأمـــن الخاصة بنظـــم معلوماتها. 

إنشـــاء منتـــدى لأمن المعلومـــات علـــي مســـتوي الإدارة العليا في 
. لمنظمة ا

تقديم حملات وبرامج للتوعية والتدريب علي أمن المعلومات.
إدارة المخاطرة كمدخل من مداخل العملية الإدارية في المنظمة.

التوافق مع القوانين والتشريعات الملائمة.

1
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       تنظيم الأمن: 
يهدف هذا البعد تركيز إدارة أمن المعلومات في المنظمة علي التالي:

ويحتاج تنظيم الأمن إلي إمداد المعالم التالية علي الأقل:

 .Contingency Plan حاجة المنظمة لخطة طوارئ 
 الحاجة لمساندة حفظ البيانات والمعلومات بفعالية وكفاءة.

 تجنب البرمجيات المصابة.
 توفير إجراءات رقابة علي الوصول لنظم المعلومات وبياناتها.

 تقريـــر الأحـــداث التـــي تتعـــرض لهـــا المنظمـــة فيمـــا يخـــص أمن 
معلوماتهـــا. 

 تحديـــد الإجـــراءات المطلوب اتخاذهـــا عند حدوث عـــدم التوافق مع 
السياســـة، من حيث النشـــاط المصاب، الاســـتخدام غير المناســـب، 

. لخ ا

صيانة أمـــن تســـهيلات معالجـــة المعلومـــات التنظيميـــة وأصول 
الوصـــول إليهـــا من قبـــل الأطـــراف الثالثة

صيانة أمن المعلومـــات فيما يتعلق بمســـئولية معالجة المعلومات 
وخدمـــات إتاحتهـــا أو إمدادهـــا المتعاقـــد عليهـــا خارجيـــا مـــن خلال 

.»Outsourcing التعهيـــد«

إنشاء منتدى داخلي لأمن المعلومات.
إقامة الترتيبات المختلفة لتنسيق أمن المعلومات.

تخصيص مســـئوليات أمـــن المعلومات للوظائـــف أو القوي العاملة 
. لمختصة ا

تعريـــف المخاطر المصاحبـــة لأمن المعلومات مـــع إمكانيات وصول 
الطرف الثالث للبيانـــات والمعلومات.

تأكيـــد أن متطلبـــات الأمن قد حددت فـــي العقـــود والتعاقدات مع 
الثالثة. الأطراف 

تضمين متطلبات الأمن مع التعاقدات الخارجية.

2
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        تصنيف الأصول ورقابتها: 
يهدف هـــذا البعد تعريف مجـــال إدارة أمن المعلومـــات وتأكيد أن أصول 
المعلومـــات قـــد أعطيت مســـتوى ملائم مـــن الحمايـــة. والمنظمة التي 
تطبـــق معيار ISO 177799 تقـــرر أي من أصول المعلومـــات يكون له تأثير 
علي تشـــغيل وإتاحة أنشـــطة المنظمـــة أو العمل. ويتطلـــب ذلك تحليل 
احتماليـــة تقريـــر المخاطرة، وتكتشـــف الأخطار المعينة ضعـــف أو قصور 
معيـــن يـــؤدي إلي إتـــاف أو توقـــف أصـــل أو مجموعة مـــن الأصول عن 
العمل. وتعرف المخاطرة بواســـطة تجميع قيمـــة قابلية النظام التعرض 
للهجـــوم أو الأخطـــار، كما تعـــرف وتحـــدد كل الأصول المرتبطـــة بمجال 

أمـــن المعلومـــات والقائمين علي حفظهـــا وصيانتها. 

        أمن الأفراد: 
الغرض من بعد أمن الأفراد تقليل مخاطر الأخطاء البشـــرية، الســـرقات، 

الاختلاسات أو سوء استخدام التســـهيلات وبصفة معينة التالي:

       الأمن الطبيعي والبيئي: 
الغرض من هـــذا البعد يتمثل فـــي تأكيد صحة وأمن تســـهيلات معالجة 

3

4

5

تأكيـــد أن كل المســـتخدمين النهائيين ملمين بمخاطـــر وقضايا أمن 
المعلومـــات يمكنهم مســـاندة سياســـات أمـــن المنظمـــة في بيان 

الجارية. العاديـــة  أعمالها 
تقليـــل الأعطـــال والأضرار التي تتســـبب من القصور فـــي أداء الأمن 
بالإضافة إلي التعلم مـــن هذه الأحداث. والمهـــام المطلوب اتخاذها 

لتلبيـــة هذا المتطلب تتمثـــل في التالي:
 تضميـــن اعتبـــارات ومســـئوليات الأمـــن في توصيـــف الوظائف 

عقودهم. وإعـــداد 
 تدريب المستخدمين النهائيين.

 تحديـــد تهديـــدات ومـــزاولات الاســـتجابة في حـــالات العجز عن 
الأمن.  وأحـــداث  الأداء 
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المعلومات التي تتمثـــل في التالي:

       الرقابة علي الوصول: 
الغـــرض من الرقابـــة علي الوصـــول Access Control لنظـــم المعلومات 

التالي: يتمثل فـــي 

وفـــي هـــذا الصدد، يمكـــن ملاحظة أنـــه حتـــى الاســـتخدامات الفردية قد 
يكـــون لها وصـــولا قانونيا لنظـــم المنظمـــة، وبياناتهـــا ومعلوماتها، كما 
قد لا تتضمـــن حقوقهم وصولا عالميـــا لكل أصول المعلومـــات المتاحة. 
وتحتـــاج أي منظمـــة لتعريـــف من له حقـــوق الوصـــول، إلي مـــاذا ومتي؟ 
ويمكـــن تحديد الأنشـــطة العاديـــة المصاحبـــة للرقابة علـــي الوصول في 

: لي لتا ا

6

تقليل مخاطر فشل النظم وتوقفها.
حماية سلامة البرمجيات والمعلومات.

صيانـــة وحفظ ســـامة وتوافـــر معالجـــة المعلومات وتســـهيلات 
. ت لا تصا لا ا

تأكيد حماية البنية الأساسية أو التحتية المساندة.
تأكيد حماية المعلومات في الشبكات.

منع تحطم أو أتلاف الأصول الخاصة بنظام المعلومات.
اســـتعراض ضيـــاع المعلومـــات ، تعديلهـــا أو ســـوء تبادلهـــا بيـــن 

.)2021 ,Obaid,S المنظمـــات.)

منع الوصول غير المعتمد لنظم المعلومات.
تأكيد حماية الخدمات الشبكية.

اكتشاف الأنشطة الضارة أو غير المعتمدة.
تأكيد أمن المعلومات عند اســـتخدام تســـهيلات الحاسبات أو العمل 

بعد عن 
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       تطوير النظم وصيانتها: 
يهدف هذا البعد تأكيد بناء الأمن في نظم المعلومات من حيث:

ويتطلب ذلك أداء التالي:

 تفســـير متطلبـــات الرقابـــة علـــي الوصـــول والتركيـــز علي الســـرية 
والخصوصيـــة

 إدارة حقوق وصول المستخدمين الفردية.
تفسير مسئوليات المستخدمين الفردية

 تفســـير الآليـــات الملائمـــة للوصول لشـــبكة المعلومـــات، التطبيق 
المعيـــن ونظام التشـــغيل المســـتخدم.

 تحديـــد السياســـات والمـــزاولات المختلفـــة لمراجعـــة الوصـــول إلي 
واســـتخدامه. النظام 

 توضيـــح السياســـات والمـــزاولات لمنح إمكانيـــات الوصـــول البعيد 
للعاملين عـــن بعـــد وللمســـتخدمين المعـــدات المحمولة. 

منع ضياع أو فقد بيانات المســـتخدم، تعديلها، أو الاســـتخدام الخاطئ 
لها في نظـــم التطبيقات المختلفة.

حماية سرية المعلومات وسلامتها.
تأكيـــد أن نظـــم المعلومات وأنشـــطتها المســـاندة تـــؤدي بطريقة 

ومؤمنة. ملائمـــة 
حفـــظ أمن برمجيـــات وبيانـــات التطبيـــق المعيـــن خـــال دورة حياة 

. م لنظا ا

7

 تفسير متطلبات أمن نظم المعلومات وتطبيقاتها.
 .Cryptography تفسير دور الرقابة علي عملية التشفير 

 تأكيد أمن ملفات النظام.
 تأكيد أمن تطوير ومساندة عمليات الأمن المختلفة.
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         إدارة استمرارية الأعمال: 
يهدف هـــذا البعد إلي التخلص مـــن تعارض العمليـــات وتوقفها، وحماية 
العمليـــة الحرجة مـــن الأعطال والفشـــل والكوارث المختلفـــة. وفي هذا 

الإطـــار يمكن تمييز ثلاث أنشـــطة هي:

       التوافق:
يهـــدف التوافق أو الالتزام Compliance تجنـــب أي ثغرات أو اختراقات لأي 
قوانين أو تشـــريعات مدنيـــة أو جنائية ويعرف الالتزامـــات المتعاقد عليها 
والارتباطات مع سياســـات الأمـــن التنظيمية وفعاليـــة عمليات مراجعة 

النظام والإجـــراءات الأمنية.
ويتطلـــب هذا البعد معرفة شـــاملة بالإطـــار التشـــريعي والقانوني الذي 
تعمـــل فيه المنظمـــة، بالإضافـــة إلي مراجعة سياســـات المـــن من هذا 
المنظـــور. وتصبح هذه المراجعة جـــزءا جوهريا لعمليـــة التوافق والالتزام.

8

9

اســـتعادة ســـيناريوهات الكـــوارث Disaster Recovery التي يمر بها 
النظـــام وســـبل التغلـــب عليهـــا: ويمثل ذلـــك مســـئولية الأطراف 
المختلفـــة التي يتعامل معها أمـــن النظام وتقـــدم الاتصالات وإدارة 
العمليـــات الفنية الأساســـية التي يعتمد عليها اســـتخدامات الآخرين 

عـــن بعد، مـــع تقليد البنيـــة التحتية المناســـبة لتلك الســـيناريوهات.
اســـتمرارية الأعمـــال Business Continuity يمثـــل المســـتوي الثاني 
الخـــاص باســـتمرار أداء الأنشـــطة الأساســـية والمفســـرة جيدا من 
موقـــع لآخر. ويحـــدد ذلـــك مســـئولية الإدارة العليا وعـــدد العاملين 
المطلـــوب الوصـــول إليهم علـــي أن يكونوا مســـتعدين للقيام بهذه 

المســـئوليات عندمـــا يطلـــب منهم ذلك. 
إدارة الأزمـــات Crisis Management التـــي تعتبـــر مـــن مســـئوليات 
الإدارة العليـــا. وتتضمن الاتصال مع كل الأطـــراف الخاصة والمهتمة 

بأعمـــال الأمن عند حـــدوث الأزمـــات المختلفة.
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الفصل الخامس:

 توجيهات أمن وشفافية نظم المعلومات

يشـــمل هذا الفصل علي تحديد معالم توجيهات ومعايير أمن وشـــفافية 
نظـــم المعلومـــات وتطبيقاتهـــا وخدماتهـــا. وبذلك ســـوف يســـتعرض 
الغـــرض من التوجيهـــات والمعاييـــر، ومجالها، وأهداف الأمـــن بالإضافة 
إلـــي تحديـــد المبـــادئ العامة التـــي تبنـــي عليهـــا توجيهـــات ومعايير أمن 

المعلومات. نظم  وشـــفافية 

 الغرض العام من توجيهات أمن المعلومات: 
 Standards ومعايير Guidelines يقصـــد من الأغراض العامة لتوجيهـــات
أمـــن المعلومـــات التي تشـــكل وتطبق من قبـــل الأجهـــزة والمنظمات 
المعنية بالتوحيد القياســـي والمعايرة مســـاعدة عمليات التطوير اللاحقة 
لنظـــم المعلومـــات واســـتخدامها. وبذلـــك ينظـــر إلـــي هـــذه الأغـــراض 
المنظمـــة والحاكمـــة كضـــرورة لا بـــد منها لزيـــادة الوعـــي بالمخاطر التي 
تواجه نظـــم المعلومات وإعـــادة تأكيد مـــدى مصداقيتهـــا وجودتها، كما 
تتطلب مـــن المنظمـــات والمصالح المختلفة التنســـيق فيمـــا بينها لخلق 
إطار شـــامل لأمن نظـــم المعلومات. كمـــا تهدف التوجيهـــات والمعايير 
إلـــي زيـــادة الوعي بأهمية أمـــن نظم المعلومـــات، ومقاومـــة الاختراقات 
التـــي تواجهـــا مـــن الداخـــل والخـــارج، وتجميـــع إحصائيـــات تخـــص أمـــن 

المعلومـــات بالمنظمـــة المعنية.
وعلـــي هـــذا الأســـاس، ينظـــر إلـــي أغـــراض توجيهـــات ومعاييـــر أمـــن 

المعلومـــات، علـــي أنهـــا تحقـــق التالـــي:

زيادة الوعي بالمخاطـــر التي تواجه نظم المعلومـــات وبطرق التأمين 
والإنقاذ المتوافرة للتغلب علـــي هذه المخاطر.

خلـــق إطـــار عـــام لمســـاعدة أولئـــك المســـئولين فـــي المنظمـــات 
والهيئـــات العامـــة والخاصـــة لتطويـــر وتنفيـــذ مقاييـــس وإجراءات 
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مجال التوجيهات والمعايير: 
تتجـــه توجيهـــات ومعاييـــر أمـــن المعلومات إلـــي التطبيق فـــي كل نظم 

المعلومـــات، ســـواء كانت 
مملوكـــة، مشـــغلة، أو مســـتخدمة بواســـطة كيانـــات أو منظمات ذات 
طبيعـــة عامـــة أو خاصة، أو لأغـــراض ذات طابع عام أو خـــاص. وقد تحمى 
عناصر هـــذه التوجيهات والمعايير بواســـطة قوانين الملكيـــة الفكرية أو 
الملكيـــة الصناعيـــة أو أي قوانين وتشـــريعات أخرى. وكما ســـبق تحديده، 
فإن الغرض مـــن التوجيهات والمعاييـــر يرتبط أساســـا بالتطبيق الكامل 
لهـــا علي كل المســـتويات، وتوجه لـــكل الأطراف المعنيـــة المتضمنة في 

نظـــم المعلومات، وتنســـق بين مدخليـــن مزدوجين.
أحدهمـــا لنظم المعلومـــات المرتبطـــة بالأمـــن القومي، والآخـــر متعلق 

الأخرى.  المعلومـــات  نظـــم  بكل 
ومن المقبول بـــه والملاحظ حاليا، أن الحكومات فـــي معظم دول العالم 
قد تجد من الضروري إصباغ الســـرية المطلقة علـــي التوجيهات والمعايير 
وخاصـــة مـــا يرتبـــط بالمدخـــل الأول، وخاصة فـــي حالات الأمـــن القومي 
وحفـــظ وصيانة النظـــام العام، علي أســـاس أن للحكومات حق الســـلطة 
المعتـــرف به فـــي القانـــون العام لعمـــل ما يجـــب عمله واتخـــاذه بصفة 
مطلقة فـــي هذه المجـــالات الحيوية. علـــي أن أي ابتعاد عـــن التوجيهات 
والمعاييـــر ســـوف يؤثر علي تنفيذهـــا، علما بأن التوقعـــات علي الرغم من 

ومـــزاولات متناســـقة مـــع أمـــن المعلومـــات ونظمهـــا.
دعـــم التعـــاون بيـــن القطاعـــات والمنظمـــات المختلفة فـــي تطوير 

وتنفيـــذ هـــذه القياســـات والإجـــراءات والمزاولات. 
رعايـــة الثقـــة فيما يتصل بنظـــم المعلومـــات وبالطريقـــة التي تقدم 

للمســـتخدمين. بها 
تســـهيل تطوير واســـتخدام نظم المعلومات علي كافة المستويات 

والدولية. القومية  القطاعية، 
دعم التعاون الدولي في تحقيق أمن نظم المعلومات.
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قلتهـــا التـــي ترتبط بالســـلطات القائمة تصبـــح ذات أهميـــة عظمى. وقد 
يتنبـــأ أن المعلومـــات الملائمة، ســـواء المتضمنـــة في نظـــام معلومات 
عـــام أو خاص، ســـوف تكـــون معروفة لـــكل أو بعض الأطـــراف العاملة 
والمتعاملـــة والمهتمة بالمنظمة المحددة وفقا لسياســـة الأمن المحدد 

والسلامة. والســـرية  التوافر  بمدي 
و يمكن أن تخاطب توجيهات ومعايير أمن المعلومات المجالات التالي: 

القطاعات العامة والخاصة.  	
التطبيقات المختلفة في كل نظم المعلومات. 	

	 القدرة علي المساندة بواسطة الإجراءات والمزاولات المتعددة.
	 توافر أمن المعلومات.

 أهداف أمن المعلومات: 
يمثل أمـــن نظـــم المعلومات حمايـــة توافر مـــوارده ومكوناتـــه والعمل 
علـــي ســـريتها وســـامتها. وفي غيـــاب أمـــن كاف لنظـــم وتكنولوجيات 
المعلومـــات والاتصـــالات، لا تســـتخدم كل قدراتهـــا وطاقاتهـــا. ويؤدي 
غيـــاب أو نقـــص الأمن إلـــي فقـــد الثقة فـــي النظـــام إلي توقفـــه وعدم 
الاســـتفادة القصـــوى منه ممـــا يجعلـــه عبئا علـــي المنظمـــة. وعلي هذا 
الأســـاس يجب حماية النظـــام والمعلومات مـــن الأضرار التـــي قد تؤدي 

إلـــي فشـــل النظم وتعـــود بالخســـارة علي منظماتهـــا والعامليـــن بها.
ويعتبـــر أمن النظم مـــن الركائـــز الضروريـــة والحاكمة في حمايـــة الأفراد 
والمنظمـــات مـــن الأضرار الناتجة مـــن قصور لأمن، حيـــث يعتمد كل من 
الأفـــراد والمنظمات علـــي أداء نظم معلوماتهم من خـــال ضمان أمنها 
بطرق دقيقة، ملائمـــة وموثوق منها. ومن الأمثلـــة الواضحة لأمن نظم 
المعلومـــات مـــا يمكن مشـــاهدته في نظـــم معلومات المستشـــفيات، 
نظـــم الرقابة علي المـــرور أو الملاحـــة الجويـــة، محطات القـــوي النووية، 
الـــخ. ويتجه الأمـــن إلي حفـــظ فعالية وكفاءة نظـــم المعلومـــات، وتأكيد 
مســـتوي مناســـب لتوافرها وســـريتها وســـامتها، إلي جانب تســـهيل 
تطويرها واســـتخدامها مـــن قبل الأفـــراد المعنيين بأغـــراض جديدة غير 
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تقليديـــة تختلـــف عن تلـــك التي تطبـــق بالفعل، كما تســـهل اســـتغلال 
بأقصى طاقاتهـــا وإمكانياتها.  المعلومـــات  تكنولوجيا 

وبذلـــك يســـهم مجال أمـــن النظم فـــي حمايـــة حقـــوق واهتمامات كل 
المعتمديـــن في التعامل معها مـــن بحمايتها وصيانتها مـــن الضرر الناتج 

من فشـــل إجراءات توافرها وســـريتها وســـامتها.

المبادئ العامة للتوجيهات والمعايير الخاصة بأمن المعلومات:

 Accountability :المحاسبة       
يحـــدد مبـــدأ المحاســـبة ضـــرورة التعبيـــر والتخصيـــص عن المســـئوليات 
والمحاســـبة عنها في المواقف المختلفة المتصلة بأمن نظم المعلومات، 
مـــن يمتلكها ومـــن يقدموهـــا ومن يســـتخدمها وكل الأطـــراف الأخرى 

المرتبطـــة والمهتمة بهـــا. ويتضمن ذلك:
        المديرون التنفيذيون.

        المبرمجون. 
        مقدمو خدمات الصيانة. 

        مديرو نظام المعلومات مثل، مديرو البرمجيات، التشغيل، والشبكات.
        مديرو تطوير البرمجيات.

        المديرون المسئولون عن أمن نظام المعلومات.
        مراجعو نظم المعلومات داخليا وخارجيا.

 Awareness :التوعية       
يقصد بهـــذا المبـــدأ مســـاعدة الأفـــراد المهتميـــن قانونيا بنظـــم الأمن 
علـــي التعلم والتعـــرف عن أمن نظـــام المعلومات. ولا يقتصـــر ذلك علي 
مجـــرد النجاح لنظـــام المعلومـــات أو مقاييـــس أمن معينـــة، ولا يجب أن 
ينشـــأ كاتجاه لأمن محفـــوف بالمخاطر. وفـــي هذا الإطار، فإن مســـتوي 
المعلومـــات التي يســـعى إليـــه والمطابق لهـــذا المبدأ، يجب المســـاعدة 
فـــي الحصـــول عليه بـــدون تهـــاون في إجـــراءات الأمـــن. ويتضمـــن هذا 
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المبدأ المـــاك والمقدمون، حيث قـــد توجد حالات يحتاج فيهـــا إلي التزود 
بمعلومـــات حـــول أمـــن النظام. علـــي ســـبيل المثـــال، قد يدخـــل مالك 
شـــبكة معلومات فـــي اتفاق أو اشـــتراك فـــي خدمة قد ترغـــب منظمة 
أخرى في اســـتخدامها لتقديم خدمـــات لأطراف ثالثة. وقـــد يتطلب مالك 
النظـــام ، كجزء من الاتفـــاق، أن تقدم أو تتوافر له مســـتويات أمن معينة. 
وفي هـــذه الحالـــة، قد يرغـــب هذا الشـــخص أو تلـــك المنظمـــة المالكة 
للنظـــام التعرف علي أمـــن نظام معلوماته. وتشـــبيها بذلـــك، قد تتعاقد 
أي منظمـــة مـــع مالـــك شـــبكة المعلومـــات أو الحاســـب الآلـــي لتقديم 
خدمـــات معينة قد تتطلـــب لتأكيدات خاصـــة بالأمن والقدرة المســـتقلة 
فـــي تحقيـــق الأمـــن ومراجعته بصفـــة مســـتمرة. ويتضمن مســـتخدمو 
نظـــام المعلومات أيضا في مبدأ التوعية. علي ســـبيل المثال، المســـتخدم 
النهائـــي أو العميـــل الـــذي يختار بنك معيـــن، قد يكون له اهتمام شـــرعي 
في معرفة سياســـات الأمن لهـــذا البنك والبنوك الأخـــرى. واعتمادا علي 
سياســـات الأمن المســـتخدمة تســـوق وتروج الخدمات المصرفية كأداة 
لجـــذب العمـــاء. وحتـــى يمكـــن اكتســـاب الثقة فـــي نظـــام المعلومات، 
يجب أن يكـــون الملاك ومقدمو ومســـتخدمو النظـــام قادرين وجاهزين 
فـــي التوعيـــة عن أمـــن المعلومـــات، كمـــا يجب عليهـــم أيضـــا أن يكونوا 
متضمنيـــن في حفـــظ وصيانة الأمـــن. وبذلك يصبـــح مبـــدأ التوعية هاما 
في اكتســـاب المعرفة الملائمـــة والتعرف علي تواجد مـــزاولات وإجراءات 

لأمـــن النظام. 

 Ethics :الأخلاقيات       
فـــي الحقبـــة المعاصـــرة، صـــارت نظـــم المعلومـــات تتخلـــل مجتمعاتنـــا 
وثقافاتنـــا، وقد صاحـــب ذلك نمو التوقعـــات والقواعـــد المرتبطة بالأمن 
الملائـــم فـــي إمداد واســـتخدام هـــذه النظم. ويســـاند هذا المبـــدأ تطوير 
معاييـــر اجتماعيـــة ترتبط بأمـــن المعلومات التـــي تمثل أوجـــه مهمة في 
التعبيـــر عـــن المعاييـــر والتوجيهـــات لـــكل أعضـــاء المجتمـــع علـــي كافة 
مســـتوياتهم وأعمارهـــم بالإضافـــة إلـــي غرســـها فـــي أذهـــان الطلاب 
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والشـــباب والعامليـــن وتتضمن في الأعـــراف المعمول بها منـــذ الصغر. 
أي أن نظـــم المعلومات وأمنهـــا يجب أن تقدم وتســـتخدم بالطريقة التي 

تحتـــرم بها الحقـــوق والاهتمامـــات الشـــرعية للآخرين.

 Multidisciplinary :المجالات المتعددة البينية والمتداخلة       
عند تصميم وصيانة مقاييس ومـــزاولات وإجراءات أمن نظم المعلومات، 
يصبح من المهم عـــرض ومراجعة المدى الشـــامل لاحتياجات ومتطلبات 
الأمـــن وخياراته المتوافرة. علي ســـبيل المثال، قد يتواجـــد في أي منظمة 
استشـــارة الأفراد الفنيين، أفراد الإدارة والإدارة القانونية، المســـتخدمين 
وغيرهـــم فيما يتصل بتكامـــل النظم وإجـــراءات الأمن بطريقـــة متداخلة 
ومتعددة مـــع العلم بأن لكل هذه المجموعـــات والأطراف المتضمنة في 
النظم وأمنهـــا منظورات ومتطلبـــات وموارد مختلفة يجب استشـــارتها 
ومعرفتهـــا لـــي تجمـــع المعلومـــات النابعة عنهـــا معا لإنتاج مســـتوي 
أمثل لأمـــن النظام المســـتهدف. كما أنه علي مســـتوي السياســـة، فإن 
التوجيهـــات تســـهم فـــي إعـــادة تقويـــة الأمن بنضـــوج كاف.مـــن جهة 
أخـــرى، يعترف هـــذا المبدأ باســـتخدام نظـــم المعلومات لأغـــراض عديدة 
مختلفـــة)5(، وبتنوع متطلبـــات الأمن نتيجة لذلك. علي ســـبيل المثال، قد 
تختلف حاجـــات المصالح الحكوميـــة والمدنية للأمن عـــن المصالح الأمنية 
والحربيـــة، كمـــا يتنوع ويختلف أمـــن المعلومات فيما يتصـــل بكل نوع من 

وغيرها.  والتجـــارة  الأعمال  قطاعات 

 Proportionality :التناسبية        
لا يتطلـــب كل نظـــام معلومـــات أقصـــى درجة مـــن الأمن، كمـــا أنه من 
المهـــم ألا تكـــون النظم آمنـــة بدرجة غير كافيـــة، أي أنه من غيـــر الجدوى 
أن تتعـــدى إجراءات الأمـــن المتطلبات المعقولة للنظـــام. وتختلف هرمية 
نظم المعلومـــات وحاجاتها الأمنية من قطاع لآخـــر ومن منظمة لأخرى، 
أي لا يوجـــد حـــل واحد لمشـــكلات وقضايا الأمـــن المختلفـــة والمتعددة. 
وفـــي تقويم حاجـــات الأمن، يجب معرفـــة المعلومات المســـتهدفة أولا 
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بحيـــث يخصص قيمة لها، كمـــا يجب إعداد مقاييس ومـــزاولات وإجراءات 
الأمـــن الممكنـــة وتوفيرها لحمايـــة عناصر نظـــام المعلومـــات المختلفة، 

وتحســـب تكاليف تنفيذ وصيانة خيـــارات الأمن.
وعلـــي هذا الأســـاس، يجـــب تحديـــد أوزان وقياس مســـتوي نـــوع الأمن 
المعين في مواجهة احتمال الأضرار الخطيـــرة التي يتعرض لها، بالإضافة 
إلي تكلفـــة مقاييس الأمـــن ذاتها، مع القيـــام بتحليل نظـــام المعلومات 
في ســـياق كل الإجراءات والنظم الأخرى المتطابقة، أي أن مبدأ التناسبية 
يتضمن مســـتويات وتكاليـــف ومقاييس ومزاولات وإجـــراءات الأمن التي 
يجب أن تكون ملائمة ومناســـبة لقيمـــة ودرجة اعتماد الثقـــة واعتما دية 
نظـــام المعلومات، في مواجهـــة خطورة واحتمالية ومـــدي الضرر الكامن 

المطلوبة. النظام كمتطلبات للأمـــن  في 

 Integration :التكامل        
يعتبـــر أمن نظـــام المعلومـــات ذا فاعليـــة وكفـــاءة عند تصميـــم النظام 
ذاته، وتســـتنبط صيـــغ ملائمة له لكي تختبـــر لتجنب عـــدم التوافق وتقليل 
تكاليـــف الأمـــن الكلية لـــه. ويتطلـــب الأمن فـــي كل مرحلة مـــن مراحل 
دورة حيـــاة عمليـــة تطويـــر نظـــام المعلومـــات المرتبطة بجمـــع البيانات 
والمعلومـــات وخلقهـــا ومعالجتهـــا وتخزينهـــا ونقلها واســـتبعادها في 
كل مرحلـــة. ويختص مبـــدأ التكامـــل بالمقاييس والمـــزاولات والإجراءات 
الخاصـــة بأمن المعلومات التـــي يجب أن تتكامل وتنســـق معا ومع غيرها 
من الأبعـــاد الأخرى فـــي المنظمة لخلق نظـــام أمن معلومـــات متكامل 

. سق متنا و

 Timeliness :الفورية أو الآنية       
فـــي بيئة نظـــم المعلومـــات المتواصلـــة والمتداخلة معا تتلاشـــى أهمية 
الوقت والمكان علي مســـتوي العالم. ويمكـــن الوصول لنظم المعلومات 
بغـــض النظـــر عـــن الموقـــع الطبيعـــي لهـــا. ويعتـــرف مبـــدأ الفورية أو 
الآنيـــة،)1( أنـــه طبقـــا لطبيعـــة نظـــم المعلومـــات المتصلـــة والمتداخلة 
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والعابـــرة للحدود واحتمـــال حدوث الأضرار لهذه النظم بســـرعة، قد تحتاج 
الأطـــراف المتضمنة إلي العمل معا بســـرعة متناهيـــة لمجابهة التحديات 
التـــي توجه نظـــم المعلومات. واعتمـــادا علي ثغرات الأمـــن. ويعترف هذا 
المعيـــار بحاجة القطاعـــات العامة والخاصة إلي إنشـــاء إجـــراءات للتعاون 
الســـريع الفوري والفعال اســـتجابة لثغـــرات وأخطار الأمـــن. وعلي ذلك، 
يجب أن تعمل كل الأطراف المعنية بطريقة منســـقة وبســـرعة لمنع أي 

أخطـــار أو ثغرات في نظـــم المعلومـــات الخاصة بها. 

 Reassessment :إعادة التقويم        
يعترف هـــذا المبدأ بديناميكيـــة نظم المعلومات فـــي طبيعتها، مع العلم 
أن متطلبـــات أمن نظـــم المعلومات تتغير علي الـــدوام ولا تعتبر ثابتة في 
كل الأوقـــات. وعلي ذلـــك، يجب أن تمر نظـــم المعلومـــات بعملية تقييم 
مســـتمرة ودوريـــة تتعلق بقيمتهـــا وخطـــورة احتمال مدي الأضـــرار التي 
تتعـــرض لهـــا. بالإضافة إلـــي متابعة مهمـــة التنفيذ في ضـــوء التطورات 
التكنولوجية الحديثة ســـواء المطبقة بواســـطة الجهـــة المالكة للنظام أو 
المتوافـــرة للاســـتخدام من قبـــل الآخريـــن. أي أن أمن نظـــم المعلومات 
يجب إعـــادة تقييمه دوريـــا، حيث أن نظـــم المعلومـــات ومتطلبات أمنها 

تتغير خـــال الوقت.

 Democracy :الديمقراطية        
تقـــاس متطلبـــات أمـــن نظـــم المعلومـــات فـــي مواجهـــة الاهتمامات 
الشـــرعية لكل الأطراف المعنية من مطورين ومشـــغلين ومستخدمين 
يرتبطـــون باســـتخدام المعلومـــات وتدفقهـــا بهـــدف الوصـــول للتوازن 
طبقـــا للمجتمـــع الديمقراطـــي. وقـــد يفتـــرض البعـــض غير الملـــم بأمن 
نظـــم المعلومـــات بأن ذلـــك قد يـــؤدي إلي قيود فـــي الوصـــول للبيانات 
والمعلومـــات وفـــي تدفقهـــا وحركتهـــا. علمـــا، أنـــه علي العكـــس، يعزز 
الأمـــن الوصـــول للمعلومات وتدفقها مـــن خلال توفير نظمـــا أكثر دقة 
وموثوقية وتوافر. علي ســـبيل المثال، يســـاعد انسجام وتوافق توجيهات 
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ومعاييـــر الأمـــن الفنية فـــي منع تكاثـــر النظـــم المتفرقة غيـــر المترابطة 
معـــا، وبذلـــك توجد ضرورة فـــي توافق أمـــن نظم المعلومـــات من حيث 

اســـتخدامها وتدفقـــه بعدالة وتوازن فـــي المجتمـــع الديمقراطي.

 تنفيذ أمن المعلومات :
يجـــب أن تســـعي المنظمـــات المعنية علـــي كافـــة توجهاتها فـــي تأكيد 
أهميـــة الأخـــذ بأمـــن المعلومـــات والتوجيهـــات والمعاييـــر المنظمة له، 
بالإضافـــة إلـــي ضـــرورة التواصـــل والتعـــاون والتنســـيق فـــي تنفيذ أمن 
المعلومـــات علي كافة المســـتويات المؤسســـية والقطاعيـــة والقومية 

والدولية.

 Policy Development :تطوير السياسات 

عوامل تطوير أمن المعلومات :

       انسجام وتوافق توجيهات ومعايير الأمن عالميا: 
توجد حاجـــة ملحة لإعـــداد توجيهـــات ومعايير أمـــن فنية ملائمـــة ترتبط 
بالمنتجـــات والنظـــم المســـتخدمة تراعـــي انســـجام التطبيـــق الجغرافـــي 
المتســـع والممتـــد علي أوســـع نطـــاق علي مـــدي العالـــم لمعاييـــر أمن 
 World Wide Harmonization of Standards سياســـات نظم المعلومات
. إن تطويـــر توجيهـــات ومعاييـــر أمن المعلومـــات يمثل المنتـــج التعاوني 
في نظـــم الأمن بين الحكومـــات ومنظمات التوحيد القياســـي والمنتجين 
والموردين والمســـتخدمين لنظم المعلومات. وبينما يســـتهدف التوصل 
لمعاييـــر منســـجمة معـــا، مـــع مراعـــاة عـــدم وجود حـــل أمن واحـــد لكل 
المنظمـــات، فإن احتياجات الأمـــن تتنوع إلي حد كبير مـــن قطاع لآخر، من 
شـــركة أو منشـــأة لأخرى، من إدارة أو وحدة تنظيمية لأخرى، أو من نظام 
معلومات لآخر، الخ. ويؤدي نقص أو عدم الفهم المتوازي للمســـتخدمين 

إلـــي مخاطر جمة خـــارج نطـــاق التوحيد التكنولوجـــي المطلوب.
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وعلـــي ذلك تتمثـــل الخطوة الأولي في إعداد سياســـة الأمـــن إلي ضرورة 
التعـــرف علي التنـــوع الضمني لحفـــظ وحمايـــة نظام المعلومـــات ومدى 

احتياجات المســـتخدمين المتغايـــرة وفهمهم لذلك العامـــل الحاكم.

        ترويج الخبرة والمزاولة الأحسن : 
ضـــرورة قيـــام كل الأطـــراف المعنية بأمن نظـــم المعلومـــات علي كافة 
 Promotion مســـتوياتها وتنوعهـــا بترويـــج خبراتهـــا ومزاولاته الأحســـن
of Expertise and Best Practice فـــي إعـــداد وتنفيـــذ سياســـات أمـــن 
المعلومـــات الخاصة بهـــا، بهدف تعزيـــز وترقية الخبـــرة والوعي بمفاهيم 
المزاولات الأحســـن. ويشـــتمل ذلك علـــي تحديد الانطباعات الشـــخصية 
في تحليـــل المخاطـــر وإدارتهـــا وتأميـــن النظـــم ومراجعتها. وقـــد تتنوع 
برامـــج إعداد سياســـات الأمن المطبقـــة من قطاع لآخـــر أو من منظمة 
لأخرى. علي ســـبيل المثـــال، تختلف متطلبات سياســـات أمن المعلومات 

فـــي القطـــاع المصرفي عنها فـــي القطاعـــات الأخرى. 

         إبرام العقود الصحيحة:
يلاحظ أن أهداف الأطراف المختلفة المرتبطـــة بالمعاملات أو التصرفات 
الإلكترونيـــة لا تختلف عما هو متواجـــد في المعاملات الورقيـــة التقليدية 
لحد كبيـــر. وبصفة عامة، فإن المشـــاركين فـــي نقل المعلومات، ســـواء 
كانـــت إلكترونيـــة أو ورقيـــة، يريدون معرفـــة والتأكد مـــن أن المعلومات 
المرســـلة والمتدفقة هي المرغوبـــة وترد من مصـــادر معتمدة وموثوق 
منها، كما أنها تصل في الشـــكل المرغوب فيه غيـــر المتغير وغير المعالج 
صوريـــا. وعلـــي الرغـــم مـــن أن أهـــداف أطـــراف المعامـــات الإلكترونية 
والورقية متشـــابهة لحد كبيـــر، إلا أن الطريقة في تحقيـــق هذه الأهداف 
ليســـت متشـــابهة بالتبعية، حيث أنها تختلف فيما يتعلق بطرق إنشـــائها، 
اســـتخدامها، إرســـالها، تخزينهـــا، والوصول إلـــي المعلومـــات فيها. كما 
تختلـــف أيضا الطـــرق المســـتخدمة لحمايـــة المعلومات بها مـــن الأضرار 

تواجهها. قـــد  التي  والمخاطر 
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وعلي ذلك، فإن التحـــدي الذي يواجه المؤسســـات والمنظمات المختلفة 
يتمثـــل في إعـــادة المعاملات والتأكـــد من صحتها بنفس مســـتوي الثقة 
التـــي تتوافر حاليـــا للمعامـــات الورقيـــة التقليدية. وقد يتحقـــق ذلك من 

خـــال عدد من الطـــرق منها:

        تخصيص المخاطر والمسئولية القانونية: 
تؤثـــر ندرة تواجد قواعـــد للعقوبات والجزاءات التي تختـــص بتحديد الأضرار 
الناتجـــة من مدي تدنـــي وانخفاض الإجـــراءات الأمنية وترتبـــط بتخصيص 
 Allocation of Risks and Liabilities هذه المخاطر والمسئوليات القانونية
علـــي فعالية وكفـــاءة النظم المطبقة لأمـــن المعلومات. وقد تشـــتمل 
هذه القواعد علـــي كل الأطراف المتضمنة في إجـــراءات الأمن كالبائعين 
،الموزعين، مشـــغلي الاتصالات، مقدمـــي الخدمات، المســـتخدمين، الخ. 
كمـــا تتضمـــن نظما عديدة تســـتخدم فـــي نقـــل المعلومات التـــي تكون 
خارج ســـيطرة أو مراقبـــة معالج المعلومات المختـــص. وقد تكون حقوق 
وواجبـــات الأطـــراف المتضمنة فـــي أمن النظـــام غير واضحـــة في حالات 
الأخطـــاء، حـــذف البيانـــات أو تشـــويهها ممـــا قد يـــؤدي أيضا إلي فشـــل 

النظـــام وما يتعـــرض له من حـــوادث جمة. 
وتتضـــح الحاجـــة لتواجـــد قواعد أمـــن المعلومـــات المرتبطـــة بتخصيص 
المخاطـــر والمســـئولية القانونيـــة عنهـــا عند ســـرقة أو فقـــد اعتمادات 
إلكترونيـــة محولـــة بيـــن المؤسســـات المصرفيـــة أو المالية عبـــر الحدود 
الدوليـــة علي ســـبيل المثال. وقد تتضمـــن هذه التحويـــات كميات نقدية 
كبيـــرة وهي مـــزاولات مالية شـــائعة جدا. وفـــي حالة عدم كفايـــة قواعد 

4

 إمكانية تطبيق القواعد الحالية للمعاملات الإلكترونية.
 إمكانية تعديل القواعد الحالية وتطوير قواعد جديدة.

 إمكانية تطبيق الوسائل التكنولوجية الحديثة.
 القيـــام بدراســـات إضافية وتحســـين القوانين والتشـــريعات التجارية 

التـــي تتضمن المعامـــات الإلكترونية.
تقوية المسئوليات القانونية المرتبطة بصحة العقود والتعاقدات
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تخصيـــص المخاطر والمســـئولية القانونيـــة حيال ذلك، يجـــب العمل علي 
تطويرها فـــي نطاق سياســـة الأمن لتحديـــد المســـئوليات القانونية في 
حـــالات الاحتيـــال والغش والتحويلات الســـلكية واللاســـلكية المتســـمة 

بالإهمـــال وعدم الموثوقيـــة منها.

        العقوبات والجزاءات: 
تعتبر العقوبـــات والجزاءات Sanctions في اســـتخدام نظـــم المعلومات 
وســـائل مهمـــة لحماية اهتمامـــات الأطـــراف المتضمنـــة المعتمدة علي 
هـــذه النظم في توافـــر بياناتها وســـريتها وخصوصيتها فـــي مواجهة أي 
هجمات تعرضها للضرر والإفشـــاء والإتلاف. ومـــن أمثلة هذه الهجمات 
 Worms أو الديدان ، Virusesالتـــي تعطل نظم المعلومـــات الفيروســـات
التـــي قد تـــؤدي إلي تبديـــل البيانـــات، الوصول غيـــر القانونـــي، الاحتيال أو 
خداع الحاســـب الآلي، إعـــادة استنســـاخ البرمجيات بأســـلوب غير معتمد، 
الـــخ. وللتغلب علـــي هذه المخاطـــر قد تختـــار المؤسســـات والمنظمات 
المختلفة تنوع مـــن الطرق والأســـاليب للتعرف عليهـــا ووصفها. ويوجد 
اتفـــاق دولي علي أســـاس المحور المطلـــوب لمجابهة الأخطـــار والأضرار 
التـــي ترتبط بأمن نظم المعلومـــات من خلال القوانيـــن الجنائية والمدنية 
التي تســـنها الجهات التشـــريعية في دول العالـــم. وينعكس ذلك بالطبع 
علي تطويـــر القوانين والتشـــريعات المرتبطة بحماية البيانـــات والحد من 
جرائـــم الحاســـبات الآلية.وفـــي نفـــس الوقت، يمكـــن التعرف علـــي كثير 
مـــن العوامـــل التـــي قد تتفاقـــم نحو الأســـوأ وتلـــك التي تقلـــل وتلطف 
مـــن خطـــورة الأداء والتصرف المعيـــن. وتحـــدد نيات الطـــرف المختص، 
نـــوع البيانـــات المتأثرة )كمـــا في حالـــة بيانات الأمـــن القومـــي أو البيانات 
الطبيـــة(، مدى الضرر الناجـــم، والمدى الذي يتعدى فيـــه الطرف المتضمن 
الاعتماد الممنـــوح له. وتتمثـــل العقوبات الإدارية المرتبطـــة بالانتهاكات 
أو الاعتـــداءات عـــن أمـــن المعلومـــات علي الغرامـــات التي قـــد تفرضها 
المنظمـــة أو الجهـــاز الإداري المختص التي تعتبرها كثيـــر من الدول كافية 
إلـــي حد ما فـــي مجال حمايـــة البيانات. هذا إلـــي جانب، الأنـــواع الأخرى من 
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العقوبـــات المرتبطة بمقاييس الانضباط أو العقوبـــات المدنية المختلفة.
وفـــي هـــذا النطاق ممكـــن أن يمتد مـــدى التعـــاون العربـــي والدولي في 
الأمـــور المرتبطة بقانـــون العقوبات علـــي جرائم أمـــن المعلومات بحيث 
تتضمن المســـاعدة المشـــتركة وتبـــادل المعلومات وتســـليم المتهمين 
وغيرهـــا من مجالات التعـــاون لحمايـــة المعلومات وتأمينهـــا بين الدول.

        الكفاءة القضائية: 
إضافـــة إلـــي كفـــاءة المحاكـــم القانونيـــة المرتبطـــة بأمـــن المعلومـــات 
ونظمهـــا، قـــد يرغـــب البعـــض إعطـــاء المنظمـــات أو الأجهـــزة الإدارية 

الإدارية.  العقوبـــات  لفـــرض  حقوقـــا  المعينـــة 
وقـــد تفـــرض وتخلـــق خاصيـــة تدفـــق البيانـــات والمعلومات بيـــن حدود 
الـــدول مـــن جهة وحركـــة المنتهكيـــن من جهـــة أخرى مشـــكلات كبيرة 
لمحاكمة جرائم الحاســـبات والمعلومـــات. وعلي ذلك يجـــب توافر قواعد 
منســـجمة خارج نطـــاق القوانيـــن والتشـــريعات القومية، وخـــال أو أثناء 
تطويـــر هذه القواعـــد، يجب أن تقـــوم كل دولـــة بمراجعة مـــدي ملائمة 
تشـــريعاتها وقوانينهـــا المحليـــة حتـــى يمكـــن التعامـــل مـــع الهجمـــات 
والأخطـــار المعلوماتيـــة المتدفقـــة عبر الحـــدود. كما أنه فـــي حالة الدول 
التي قـــد تعترف التعاليـــم والمذهب المتواجـــدة بها علـــي إمكانية حدوث 
أحد عناصـــر الجرائم المعلوماتية مـــن جهة، أولا تعترف كليـــا بهذه الجرائم 
مـــن جهة أخـــرى ، تبـــزغ الصعوبـــات لتطبيق قوانيـــن جناية الحاســـبات أو 
الجرائـــم المعلوماتيـــة. وفـــي هـــذه الـــدول، يصبح مـــن الضـــروري إدخال 
قواعـــد قانونية خاصة. علي ســـبيل المثال)3(، ســـنت المملكـــة المتحدة 
قانونـــا لســـوء اســـتخدام الحاســـب Computer Misuse عـــام 1999 عندما 
يحـــدث التطفـــل أو الاختراق فـــي المملكة المتحـــدة أو أن التداخـــل البيني 

يؤثـــر علي اســـتخدام الحاســـبات فيها.
وعندمـــا اقتـــراف مواطـــن جريمـــة كمبيوترية في ولايـــة أو دولـــة أخرى، 
قـــد تظهر مشـــكلات عند اكتشـــاف الجريمـــة وتواجد مرتكبهـــا في دولة 
المنشـــأ. وكثيـــر من الـــدول لا تســـلم مواطنيهـــا للمحاكمة علـــي الجرائم 
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المعلوماتيـــة لدولة أخـــرى. وفي هذه الحالات، يجب امتداد قواعد تســـليم 
الخارجيـــن علـــي القانـــون أو إمكانيـــة نقل وقائـــع محاكماتهم إلـــي الدول 
المقتـــرف بها الجريمة المعلوماتية. وســـوف يســـهم ذلك في تســـهيل 
اتفاقات المســـاعدة المشـــتركة بين الـــدول والتعـــاون الإقليمي والدولي 
ونقل وقائـــع محاكمات الجرائـــم المعلوماتية في الأمـــور التي تخص أمن 

نظـــم المعلومات. 

         الأدلة والبراهين: 
أمن نظـــم المعلومـــات التي يحســـن تعزيـــز دقـــة بياناتهـــا ومعلوماتها 
وتكاملهـــا وتوافرهـــا، تـــزداد قدراتهـــا واعتمادهـــا علي هـــذا الرصيد من 
البيانـــات والمعلومـــات، ممـــا قـــد يســـاعد فـــي إدخـــال واســـتخدام هذه 
المعلومـــات الموثـــوق منها كأدلة وبراهيـــن موثقة فـــي الوقائع الإدارية 
والقانونيـــة. وفي إطـــار قواعد الأدلـــة والبراهيـــن الواضحة فـــي القانون 
المدني والقانـــون الجنائي وفـــي الوقائع الإدارية تصبح نظـــم المعلومات 
أكثـــر أمنـــا وتقدم تنبـــؤات أكثـــر دقـــة للأفعـــال والتصرفـــات المتضمنة. 
وعلي الرغـــم من ذلك، قـــد تعرض الســـجلات الإلكترونيـــة الحالية بعض 

المشـــكلات لقوانين الأدلـــة المتواجـــدة بالفعل.

 التعليم والتدريب علي أمن المعلومات : 
تتمثـــل المهمـــة الأولي في أمـــن المعلومات زيـــادة الوعـــي بالأمن لكل 
مســـتويات المجتمـــع المعاصـــر، فـــي الأجهـــزة الحكوميـــة والمنظمات 
والمؤسســـات العامة والخاصة وكل الأفراد المســـتخدمين والمتعاملين 
مع نظـــم المعلومـــات، والتعرف علي أهميـــة وأهداف أمـــن المعلومات 
والمـــزاولات الأحســـن لإجـــراءات الأمـــن. ويتضمـــن دعـــم الوعـــي بأمن 
المعلومـــات التعرف علـــي المخاطر الكامنـــة وتطوير التوافـــق الاجتماعي 
لاســـتخدام نظم المعلومـــات بطريقة ملائمـــة. ومن الضـــروري عند بناء 
الوعـــي بأمـــن المعلومات تعـــاون كل الأطـــراف المعنية والتـــزام الإدارة 
المختصة وعلـــي وجه الخصوص الإدارة العليا بذلـــك. كما يجب أن تتضمن 
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برامـــج التعليـــم والتدريـــب علي موضوعـــات التوعيـــة بأمـــن المعلومات 
التي توجـــه لفئات المســـتخدمين ورجـــال الإدارة علي كافة مســـتوياتهم 
الإداريـــة وأخصائيي الصيانة ومديري نظم المعلومـــات )مديري البرمجيات، 
مديري التشـــغيل، مديري الشـــبكات( ومديري تطويـــر البرمجيات والنظم، 
والمديريـــن المكلفين بأمن نظم المعلومـــات ومراجعي نظم المعلومات 

المســـتقلين.  الخارجيين  أو  الداخليين 
علـــي ســـبيل المثـــال، يجـــب تدريـــب المراجعيـــن المؤهلين مهنيـــا علي 
فحـــص وتدقيق وتقويـــم نظام المعلومـــات، كما يجـــب أن يمتلك هؤلاء 
المراجعيـــن معرفـــة متعمقـــة عـــن تخطيـــط وتطويـــر وتشـــغيل نظم 
المعلومـــات، بالإضافـــة إلي امتـــاك الخبـــرة الفعلية فـــي أداء مراجعات 
نظـــام المعلومات. ومـــن المهم أيضـــا تقديـــم نوعية بأمـــن المعلومات 
ونظمهـــا للمســـئولين عـــن تعزيـــز القانـــون وخاصـــة لرجال الشـــرطة، 

المحققيـــن، القضـــاة، رجـــال النيابة العامـــة، الخ. 
وبذلـــك تهدف برامـــج التعليم والتدريـــب دعم التوعيـــة الضرورية بأهداف 
نظـــم المعلومـــات، والأداء الأخلاقي في اســـتخدامها، وتطبيـــق إجراءات 

للأمن.   أحســـن  ومزاولات 

تقوية الأمن وإصلاحه وتبادل المعلومات والتعاون: 

        تقوية الأمن وإصلاحه:
يجب تواجد أســـاليب أمـــن ملائمة ممكن الوصول إليهـــا كمقدمة لصيانة 
وتقويـــة الحقوق المرتبطة بأمـــن نظم المعلومات وإصـــاح أي انتهاكات 
لهذه الحقـــوق. ويتضمن ذلـــك الوصول إلـــي المحاكم المختصـــة وتوفير 
أســـاليب التحري الملائمة للســـلطات المختصة. وتتضمـــن اختراقات أمن 
نظم المعلومات فشـــل أدائها، تعمد إفســـادها، ســـرقة بياناتها، انتهاك 

الخ.  خصوصيتها، إفشاء ســـريتها، 
وتوجـــد حاجة ملحـــة لبرامج تعليـــم واتصال وتعاون أحســـن، ومشـــاركة 
القانـــون، مشـــغلي قنـــوات  تنفيـــذ  إدارات وأجهـــزة  بيـــن  المعلومـــات 
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الاتصـــالات، مقدمي الخدمـــة، والبنوك علـــي كافة المســـتويات الوطنية 
والإقليميـــة والدوليـــة. وفـــي هذا الصـــدد، يجب تعـــاون ســـلطات تنفيذ 
وتقويـــة وتنقيح القانـــون مع كافة الأطـــراف المعنية بأمـــن المعلومات 

لتســـهيل الاســـتخبارات والتحـــري في الـــدول الأخرى.
وفي هذا لإطار يجب:

        تبادل المعلومات:
تتبـــادل الحكومات ووحدات القطـــاع العام والقطاع الخـــاص المعلومات 
فيما بينها، وتنشـــئ إجـــراءات لتســـهيل وتبـــادل المعلومـــات المرتبطة 
بتوجهـــات ومعاييـــر الأمـــن التـــي تعمـــل علـــي تنفيذهـــا. وكجـــزء مـــن 
الجهـــود المبذولة حيال تبادل المعلومات تنشـــر المقاييـــس والمزاولات 
والإجراءات التي تنشـــأ لمراقبـــة توجيهات أمن المعلومات مما يســـتدعي 

القيـــام بالتالي:

        التعاون: 
يجب أن تطـــور الحكومات كل من أجهزة القطاع العـــام والقطاع الخاص 
مقاييس ومزاولات وإجراءات أمن ســـهلة ومتوافقـــة مع تلك المطورة 
من قبل الأطـــراف الأخرى التي تذعن وتســـتجيب للتوجيهـــات والمعايير. 
كما يجـــب أن يراعي فـــي تطوير هـــذه المقاييـــس والمـــزاولات تجنب أي 
تعارض وصعوبـــات في التطبيق. وبذلـــك يصبح التعاون الأســـاس الذي 
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تقديم وســـائل أمـــن ملائمة يمكـــن الوصـــول إليها لتقويـــة وصيانة 
الحقـــوق النابعـــة من تنفيـــذ توجيهات ومعاييـــر الأمن.

 تقديـــم المســـاعدة والدعـــم الفـــوري فيما يتصـــل بالأمـــور الإجرائية 
والاســـتخباراتية المرتبطـــة بانتهـــاكات أمـــن نظـــم المعلومات

 تبســـيط تبـــادل المعلومات عـــن توجيهات ومعاييـــر الأمن والعمل 
تنفيذها. علي 

 نشـــر المقاييس والمـــزاولات والإجـــراءات التـــي تنشـــأ لمراعاة أمن 
. ت ما لمعلو ا
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تطور بـــه القوانين والإجـــراءات المطبقة علي كافة المســـتويات المحلية 
والوطنيـــة والإقليمية والدولية.

 الخلاصة :

اســـتعرض هـــذا البحث توجهـــات أمن وشـــفافية المعلومـــات في ظل 
، التوســـع الكبيـــر فـــي اســـتخدام تطبيقات وخدمـــات نظـــم المعلومات 
الإلكترونيـــة المحملـــة علي كافـــة أنواع شـــبكات المعلومات )الشـــبكات 
المجـــال  شـــبكة  الإكســـترانت،  شـــبكات  الإنترانـــت،  شـــبكات  المحليـــة، 
العريـــض وشـــبكة الإنترنت( التـــي تعتمد بعضهـــا علي بعـــض، وقابليتها 
للتعـــرض للإضرار المختلفـــة وحاجتها لبناء الثقة فيهـــا، وقد أدي كل ذلك 
إلـــي تعظيـــم موضوع أمـــن المعلومـــات ونظمها فـــي البيئـــات الرقمية. 
وحدد مفهوم أمـــن المعلومات وطبقاتـــه المختلفة، وإطـــاره، ومكوناته 
ومحـــاوره مع ربطه بالتهديـــدات التي يتعرض لها أمـــن نظم المعلومات 
والأضـــرار التي قد تنجـــم من قصور إجـــراءات الأمن، مع تعزيـــز أمن نظم 

القائمة. المعلومـــات 
وناقـــش هذا البحـــث أيضـــا متطلبات أمـــن المعلومـــات المختلفـــة التي 
ترتبـــط بالأمـــن الطبيعـــي لأجهزتهـــا وبرمجياتهـــا وشـــبكاتها، وتوضيح 
عمليـــات التحقق مـــن أمـــن المعلومات مـــن حيـــث التعريـــف، الاعتماد، 
الإدارة والمراجعة لها، مع تنفهم طرق وأســـاليب اســـتخدام نظم الأمن، 
وتطوير السياســـة الموجهة وإجراءات المحاســـبة والتنفيذ المحتاج إليها. 
كمـــا عرضـــت الدراســـة الحالية اعتبـــارات وأبعـــاد أمن المعلومـــات، حيث 
تتمثـــل الاعتبارات في عـــدم تواجد نظم أمـــن محققة بالكامـــل، والتوازن 
بيـــن المخاطـــرة والتكلفة وبيـــن الحاجة للأمـــن وعدم الرضـــى عن الوضع 
القائـــم. أمـــا أبعـــاد أمـــن المعلومـــات)8( وخاصة مـــا يرتبط منهـــا بمعيار 
 177799 ISO إدارة أمـــن المعلومات للمنظمـــة الدولية للتوحيد القياســـي
فتشـــتمل علي سياســـة الأمن، تنظيم الأمن، تصنيف الأصـــول ورقابتها، 
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أمـــن الأفـــراد، الأمـــن الطبيعـــي والبيئـــي، الرقابة علـــي الوصـــول، تطوير 
النظـــم وصيانتها، إدارة اســـتمرارية الأعمـــال والتوافق.

كمـــا قد تـــم توضيح ضـــرورة إيجـــاد توجيهـــات ومعايير أمـــن المعلومات 
فيمـــا يتعلـــق بالغـــرض العـــام منهـــا ومجالهـــا والمفاهيم الخاصـــة بها 
بالإضافـــة إلي تحديد المبادئ العامة منها، وكيفيـــة تنفيذ أمن المعلومات 
مـــن حيث تطوير سياســـة خاصة الأمن تتســـم بالانســـجام مـــع المعايير 
الدوليـــة وتروج للأطـــراف المعنية وتحدد المخاطر المختلفة والمســـئولية 

القانونيـــة وما يرتبط بهـــا من عقوبـــات وجزاءات.
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