
 

 

  



 

 

 



 

 

 

 

 

 

 

 

 

 

  



 

 

 

 

 
 

 
 

 : نبذة عن القسم 

المؤسسات  لتحصين  الحديثة والهامة  الأقسام  السيبراني من  الشبكات والأمن  يعتبر قسم 

في كل القطاعات الخاصة والحكومية بالتطور التكنولوجي المتسارع فقد انتشرت الأجهزة  

بكافالإ وأ  ةلكترونية  غير  أشكالها  الناس،  حياة  من  يتجزأ  لا  جزء  وأصبحت    أكثرنها  أ نواعها 

الفرد   مستوى  على  سواء  الخصوصيات  و  المعلومات  وسرقة  مراقبة  و  للتجسس   أوعرضة 

ن الجامعة الإسلامية بمينيسوتا تسعى الى تأهيل  إ الحكومية، لذى ف  أوالمؤسسات الخاصة  

مين الأنظمة والشبكات وذلك أكوادر قادر على تحصين وصد الهجمات واكتشاف الثغرات وت

دارتها و كيفي حمايتها إياتها و أنظمة  من خلال تأهيلهم في شبكات الحاسب وتكنولوج

و اكتشاف الثغرات وسدها و كيفية منع اختراق الأنظمة والتقنيات وتوفير الحماية المناسبة 

مستقبلاً  الاختراق  ومنع  عدلها  في  وتأهيلهم  التطوير    ة،  مع  تتناسب  حديثة  مجالات 

نترنت الأشياء و الشبكات اللاسلكية والنظم الموزعة، علم التشفير إالتكنولوجي الحديث مثل  

 و النظم الموزعة و غيرها.   

 

 
 

 : رؤية القسم

 من السيبراني بالطرق الحديثةالريادة في تعليم الشبكات والأ . 
 

 رسالة القسم: 

  الشبكات رائدة ومتميزة في مجال  تقديم خدمة تعليمية وبحثية 

ذوي  خريجين  وإعداد  العالمية،  للمعايير  وفقًا  السيبراني  والأمن 

المحلي العمل  سوق  يتطلبه  بما  ومهنية  علمية   ةكفاءة 

الخاصة ةوالإقليمي القطاعات  في  المؤسسات  وتحصين   ،

 والحكومية.

 ظئثة سظ الصسط

 رؤغئ ورجالئ الصسط



 

 

 

 

 

 

 

 

 

   السيبراني العملي والنظري للأمن  بالجانبين  والشبكات، بما الإلمام 

ذلك: في   في  للمساعدة  المختلفة  السيبرانية  الأمنية  الضوابط 

 .تطوير الأنظمة الأمنية وأنظمة الشبكات، وتطبيقها، ومراجعتها

  الثغرات من  والحد  المختلفة،  الضعف  نقاط  اكتشاف  على  القدرة 

 .الأمنية في الأنظمة الداخلية، واكتشاف الدخلاء

 القدرة على تصميم أنظمة معلوماتية آمنة. 

 القدرة على تصميم شبكات آمنة وبنائها. 

 رفه. انخراط الخريج في التعلم المستمر وتطوير مهاراته ومعا 

  اكساب الطلاب مهارات إدارة الأمن السيبراني وأمن الشبكات ليصبح

مهاراتهم  وتطوير  والشبكات،  السيبراني  الأمن  في  المهنيِين   دأَح

 التخصصية.

  

 أعــــثاف الئرظـــاطب



 

 

 

 

 

 

 

 

 

شهادة البكالوريوس أو ما يعادلها أن يكون المتقدم حاصلاً على  

المعلوماتكلية  من   أو أي كلية أخرى معتمدة،   الحاسبات وتقنية 

 التقدير العام عن جيد.وأن لا يقل 

 .كون المتقدم حسن السيرة والسلوكأن ي

 . مقابلة شخصية يراها مجلس الجامعةيجتاز بنجاح أي اختبار أو أن 

أن لا يكون الطالب مفصولاً من الجامعة الإسلامية بمنيسوتا أو أي 

 . جامعة أخرى لأسباب تأديبية أو أكاديمية

الجامعة، وتعلن وقت  أن يستوفي أي شروط أخرى يحددها مجلس 

 . التقديم

عدم تقديم أي معلومات خاطئة أثناء عملية التقديم لأن ذلك يؤدي 

 .إلى إلغاء القبول

 .% من إجمالي الرسوم المقررة20سداد 

 

  

 طاططئات وحروط اقلاتاق بالئرظاطب



 

 

 
 

 

 

 

 

 الإسهام في تحقيق أهداف الجامعة. 

  وتيسيرها للطلاب التقنياتالعناية بعلوم . 

 الإسهام في إعداد كوادر ذات كفاءة عالية. 

 

 

 من: - بمختلف درجاته -  الأمن السيبرانيسيتمكن الطالب الخريج من قسم 
 .إدارة نظام الأمن السيبراني لمجال واسع من المؤسسات في شتى المجالات 

 .ا على كشف الثغرات الأمنية والتعامل معها بحرفية عاليةيصبح الخريج قادر 

  هندسة ومعمارية الأمن السيبراني. متخصص في 

 .القدرة على التعامل مع خوارزمية التوجيه المتقدمة 

  القدرة على التعامل والتوجيه الصحيح للبنية التحتية لأمن الشبكات والمعلومات لدى

 المؤسسة.

   أمن لتحقيق  النظام  في  الأدلة  على  القائمة  الممارسات  ودمج  أمنية  خطط  وضع 

 للمعلومات والشبكات.

   القدرة الأمنية والهكر الأخلاقي.تطبيق منهجيات تطوير 

  اختصاص الأمن السيبراني.الحلول القائمة على  واقتراح حل المشاكل 

   عمل البحوث اللازمة التي ترفع من مستوى حل المشكلات والتصدي للخطر وتقوية

 البنية التحتية.

 

 المعاخفات الساطئ لثرغةغ الئرظاطب

 الاجاطات وواجئات الصسط 



 

 

 

 

 مجالات عمل الخريج: 

المهنية،   مسيرتهم  لمتابعة  اللازمة  بالمهارات  الخريجين  تزويد   يتم
 :والعمل في أحد المجلات الآتية

 أخصائي أمن شبكات النظم. 

 مدير شبكة. 

  مهندس أمن معلومات. 

 خبير في شبكات الأمن السيبراني. 

 محقق في الأدلة الجنائية الحاسوبية. 

 مهندس هياكل أمنية. 

 مراجع أمن سيبراني. 

 مسؤول أمني. 

 محلل برمجيات خبيثة. 

 أخصائي اختبارات الاختراق الحاسوبية. 

 محلل ثغرات أمنية. 

 مهندس أمن شبكات.  

 متطلبات البرنامج:

 .الانتظام في الدراسة بحسب الخطة الدراسية للقسم 

   حرم الطالب من دخول الاختبار النهائي في أي مقررالحضور: حيث ي

) غيابه  نسبة  تجاوزت  إذا  الدراسية  المقررات  مجموع  25من  من   (%

 المحاضرات، ويعد راسباً فيه.

  ) ا في المقرر إلا إذا حصل فيه على تقديرعلى جيدلا يعد الطالب ناجح (

 الأقل. 

   جميع إكمال  بعد  إلا  الطالب  يتخرج  المقررة،   الساعاتلا  الدراسية 

 .) جيدوبمعدل تراكمي لا يقل عن (



 

 

 

 

 

 

 
 

 تمهيد: 

 مسارين:  الدراسة في برنامج الماجستير يكون بأحد

 : مسار المقررات. المسار الأول

 المقررات والرسالة العلمية.: مسار المسار الثاني

يلزم الطالب باختيار أحد المسارين بعد نهاية الفصل الدراسي الأول وعند 
 التسجيل في الفصل الدراسي الثاني. 

 

 : للتسجيل في المقررات في الفصل الدراسي والأدنى الحد الأقصى
الواحد  الفصل  في  مقررات  خمسة  في  يسجل  أن  الماجستير  لطالب  يحق 

 ) ساعة دراسية. 15كحد أقصى، بما يعادل (

 ) ساعات. 9كما يحق له أن يسجل في ثلاثة مقررات كحد أدنى، بما يعادل ( 

مقرراً   15) ساعة دراسية، أو ما يعادل  45يتوجب على الطالب الانتهاء من ( 
 دراسياً للتخرج من برنامج الماجستير.

 

 المدة الدراسية للبرنامج: 
الماجستير كاملة هي ثلاثة فصول رئيسية (سنة  الفترة الدراسية لبرنامج  

 ونصف).

 
  

 الثطئ الثراجغئ لطصسط



 

 

 
 
 
 

 :لبرنامج الماجستير الساعات الدراسيةتوزيع 
المقررات أو مسار  مسار الساعات الدراسية في برنامج الماجستير عدد 

 ) ساعة دراسية، وتكون موزعة بالشكل التالي:45(الرسالة 
 : مسار المقررات أولاً 

 مسار المقررات

 بحث تكميلي الفصل الثالث  الفصل الثاني  الفصل الأول 

 ساعة 15

 ) مقررات5بما يعادل ( 

 ساعة 15

 ) مقررات5بما يعادل ( 

 ساعة 12

 ) مقررات4بما يعادل ( 

 ساعات  3

 مقرر واحدويعادل 

 ساعة 45 المجموع 

 

 الرسالة: المقررات و : مسار  ثانياً 

 مسار المقررات والرسالة 

 الفصل الثالث (الرسالة) الفصل الثاني  الفصل الأول

 ساعة 15

 ) مقررات5بما يعادل ( 

 ساعة 15

 ) مقررات5بما يعادل ( 

 

 ساعة 15

 ساعة 45 المجموع 

 



 

 

 

 

=

=

 متطلبات التخصص:

 ساعة دراسية  45مادة بواقع  15وعددها 

 الـتـخـصـص ات ـب ـلـط ـتـم

 رمز المقرر
Course code 

 اسم المقرر 
Course title  نوع المقرر 

Couse type 

الساعات الدراسية    
(Credits)   متطلب

 سابق
 معتمد عملي نظري  English عربي 

M728-01  ظزط صعاسث بغاظات طاصثطئ Advanced Database Systems 3 1 2 إجئاري  

M728-02 
حئضات المسطعطات  

 الماصثطئ 
Advanced Information 

Networks 3 1 2 إجئاري  

M728-03  عظثجئ الئرطةغات الماصثطئ 
Advanced Software 

Engineering 3 1 2 إجئاري  

M728-04 
عظثجئ وطسمارغئ افطظ 

 السغئراظغ الماصثطئ 
Advanced Cybersecurity 

Engineering and Architecture 3 1 2 إجئاري  

M728-05  الثضاء اقخطظاسغ الماصثطئ 
Advanced Artificial 

Intelligence 3 1 2 إجئاري  

M728-06 
بروتعضعقت الاعجغه  

 الماصثطئ 
Advanced Routing Protocols 3 1 2 إجئاري  

M728-07  الحئضات ظزط تحشغض Network Operating Systems 3 1 2 إجئاري  

M728-08  طسمارغئ الحئضات الماصثطئ 
Advanced Network 

Architecture 3 1 2 إجئاري  

M728-09 
الظمثجئ والمتاضاة 

 الماصثطئ 
Advanced Modeling and 

Simulation 3 1 2 إجئاري  

M728-10  افسمال الإلضاروظغئ الماصثطئ Advanced Electronic Business 3 1 2 إجئاري  

M728-11  خعارزطغئ الاعجغه الماصثطئ Advanced Routing Algorithms 3 1 2 إجئاري  

M728-12 المئثقت والمعجعات Switches and Routers 3 1 2 إجئاري  

M728-13 
طعاضغع طاصثطئ شغ افطظ  

 السغئراظغ
Advanced Topics in 

Cybersecurity 3 1 2 إجئاري  

M728-14 
طعاضغع طاصثطئ شغ  

 الحئضات
Advanced Topics in Networks 3 1 2 إجئاري  

M728-80  بتث تضمغطغ Supplementary Research 3 1 2 إجئاري  

  ساعة  45 المجموع 

 الثطئ الثراجغئ لطصسط



 

 

 

=

 

=

 

=

=

 
 

 

 

 
  

الثطئ  
 اقجارحادغئ 



 

 

=

=

=
=

=

=

=

=

=

=

=

=
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 المصررات أوقً: طسار 

 (طاجساغر) 
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 الأول الفصل الدراسي 

 
 رمز المقرر

Course code 

 
 اسم المقرر 

 
نوع  

 المقرر 

 
 المتطلب 

 
الساعات 
 الدراسية 

 
متطلب  

 سابق

 
توصيف  

 المقرر 

 
 الكتاب المقرر 

M728-01 
ظزط صعاسث بغاظات 

 طاصثطئ 
    3 تثخص  إجئاري

M728-02 
حئضات المسطعطات  

 الماصثطئ 
    3 تثخص  إجئاري

M728-03 
عظثجئ الئرطةغات  

 الماصثطئ 
    3 تثخص  إجئاري

M728-04 
عظثجئ وطسمارغئ  

افطظ السغئراظغ  
 الماصثطئ 

    3 تثخص  إجئاري

M728-05 
الثضاء اقخطظاسغ 

 الماصثطئ 
    3 تثخص  إجئاري

  ساعة  15 المجموع 

 الثاني الفصل الدراسي 
 

 رمز المقرر
Course code 

 
 اسم المقرر 

 
نوع  

 المقرر 

 
 المتطلب 

 
الساعات 
 الدراسية 

 
متطلب  

 سابق

 
توصيف  

 المقرر 

 
 الكتاب المقرر 

M728-06 
بروتعضعقت الاعجغه  

 الماصثطئ 
    3 تثخص  إجئاري

M728-07 
ظزط تحشغض  

 الحئضات
    3 تثخص  إجئاري

M728-08 
طسمارغئ الحئضات 

 الماصثطئ 
    3 تثخص  إجئاري

M728-09 
الظمثجئ والمتاضاة 

 الماصثطئ 
    3 تثخص  إجئاري

M728-10 
افسمال الإلضاروظغئ 

 الماصثطئ 
    3 تثخص  إجئاري

  ساعة  15 المجموع 

 الثطئ الثراجغئ لطصسط



 

 

 
=

=

=

=
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 الثالث الفصل الدراسي 
 

 رمز المقرر
Course code 

 
 المقرر اسم 

 
نوع  

 المقرر 

 
 المتطلب 

 
الساعات 
 الدراسية 

 
متطلب  

 سابق

 
توصيف  

 المقرر 

 
 الكتاب المقرر 

M728-11 
خعارزطغئ الاعجغه 

 الماصثطئ 
    3 تثخص  إجئاري

M728-12 
المئثقت 

 والمعجعات 
    3 تثخص  إجئاري

M728-13 
طعاضغع طاصثطئ 
 شغ افطظ السغئراظغ

    3 تثخص  إجئاري

M728-14 
طعاضغع طاصثطئ 

 شغ الحئضات
    3 تثخص  إجئاري

M728-80 3 تثخص  إجئاري بتث تضمغطغ    

  ساعة  15 المجموع 

 الثطئ الثراجغئ لطصسط
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 باظغاً: طسار المصررات والرجالئ

 (طاجساغر)
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 الأول الفصل الدراسي 

 
 رمز المقرر

Course code 

 
 اسم المقرر 

 
نوع  

 المقرر 

 
 المتطلب 

 
الساعات 
 الدراسية 

 
متطلب  

 سابق

 
توصيف  

 المقرر 

 
 الكتاب المقرر 

M728-01 
ظزط صعاسث بغاظات  

 طاصثطئ
    3 تثخص  إجئاري

M728-02 
حئضات المسطعطات  

 الماصثطئ 
    3 تثخص  إجئاري

M728-03 
عظثجئ الئرطةغات  

 الماصثطئ 
    3 تثخص  إجئاري

M728-04 
عظثجئ وطسمارغئ  

افطظ السغئراظغ 
 الماصثطئ 

    3 تثخص  إجئاري

M728-05 
اقخطظاسغ الثضاء 

 الماصثطئ 
    3 تثخص  إجئاري

  ساعة  15 المجموع 

 الثطئ الثراجغئ لطصسط
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 الثاني الفصل الدراسي 
 

 رمز المقرر
Course code 

 
 اسم المقرر 

 
نوع  

 المقرر 

 
 المتطلب 

 
الساعات 
 الدراسية 

 
متطلب  

 سابق

 
توصيف  

 المقرر 

 
 الكتاب المقرر 

M728-06 
بروتعضعقت  

 الاعجغه الماصثطئ 
    3 تثخص  إجئاري

M728-07 
ظزط تحشغض 

 الحئضات
    3 تثخص  إجئاري

M728-08 
طسمارغئ الحئضات 

 الماصثطئ 
    3 تثخص  إجئاري

M728-09 
الظمثجئ والمتاضاة 

 الماصثطئ 
    3 تثخص  إجئاري

M728-10 
افسمال الإلضاروظغئ  

 الماصثطئ 
    3 تثخص  إجئاري

  ساعة  15 المجموع 

    الثالثالفصل الدراسي  

 رمز المقرر
Course code  اجط المصرر 

 
 الساسات 

 
 الماططإ السابص

 
 الماططإ

 
 ظعع المصرر

 
M728-90 

 إظةطغجي سربغ 

 إجئاري تثخص  دراجئ شخطغظ دراجغغظ  جاسئ  These 15 الرجالئ 
  ساعة  15 المجموع 

 الرجالئ

 الثطئ الثراجغئ لطصسط



 

 

 
 
 

 

 
 
 
 
 
 

 


