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الملخص:

   تنـــاول البحـــث مجموعـــه مـــن المشـــاكل والاختراقات التـــي تمت في 
الفتـــرة الأخيـــرة وهي من أكبـــر الهجمات علـــي مر التاريخ وتســـببت في 

أعطـــال للأنظمـــة التقنية حـــول العالم .
 ناقش البحث الهجمات الســـيبرانية والأعطـــال وكيفية التعامل مع كل 
منها و توضيح وفهم الاختلاف بشـــكل أفضل وتعزيز الأمان الســـيبراني 
بشـــكل عـــام و  من خـــال البحث تتـــم مناقشـــه مجموعة  مـــن الأمثلة 

لأعطـــال واختراقات وهجمات ســـيبرانية لأنظمـــة عالمية حديثة.
يهـــدف  البحـــث إلـــى معرفـــه الأســـباب الأساســـية ونقـــاط الضعـــف  
والطرق  التي تســـاهم فـــي إيجاد الحلول ســـيتم في البحـــث التركيز على 
موضوع الأمن الســـيبراني وتحديات الجوسســـة والاختراقات الإلكترونية 
للـــدول عبر الفضاء الســـيبراني، حيـــث تهدف إلى تبيان مختلـــف التحديات 

والتهديـــدات الســـيبرانية التي تهدد أمـــن الدول. 

الكلمـــات المفتاحية : الأمن الســـيبراني الاختراقـــات الإلكترونية ، الفضاء 
السيبراني.
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Abstract:

The research deals with a group of problems and breakthroughs 
in the previous period and the largest attacks in history that 
caused failures in technical systems around the world.  
The research discussed cyber attacks and disruptions and 
how to deal with them, better understand the difference, and 
enhance cyber security.
Through the research, many examples of malfunctions, hacks, 
and cyber attacks on modern global systems are discussed.
The research aims to identify the basic causes, weaknesses, 
and methods that contribute to finding solutions.                                                                             
security and the challenges of espionage and electronic 
penetration of countries through cyberspace , It aims to clarify 
the various cyber challenges and risks that threaten the security 
of countries.

Keywords: CyberSecurity, Electronic hacking, CybersPace.
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المقدمة

الأمن الســـيبراني مـــن أهم  المجـــالات في عصرنـــا الحالـــي، ويهدف إلى 
حمايـــة الأنظمـــة الإلكترونيـــة والبيانـــات مـــن التهديـــدات الإلكترونيـــة 
والهجمات الســـيبرانية و يتضمـــن مجموعة من التقنيات والممارســـات 
التـــي تهـــدف إلـــى حمايـــة أنظمـــة المعلومـــات، والشـــبكات، والأجهزة 
الإلكترونيـــة مـــن الهجمـــات الســـيبرانية.                                                    .                                                                                                            
إن الأمن الســـيبراني يلعب دور  كبيرًا في عصـــر التكنولوجيا الحديثة، لكن 
يتطلب حماية مســـتمرة واســـتراتيجيات متطورة لمواجهـــة التهديدات 

المتزايدة.
لكـــن مع ذلك فـــإنّ هنـــاك العديد مـــن مخاطر الأمـــن الســـيبرانيّ التي 
تواجـــه الأفـــراد، والشـــركات، والمنظمـــات مـــع زيـــادة الاعتمـــاد علـــى 
التكنولوجيـــا، شـــهدت الفترة الأخيـــرة تحديـــات كثيرة للأمن الســـيبراني 
أكثر مـــن أي فترة مضـــت، حدثت نتيجـــة للأعطال والخلل فـــي الانظمة 
والبرمجيات والتطبيقات المســـتخدمة تمت من خلالها الهجمات ولهذا 
يجب التعـــرف علي الفـــرق الكبير من وجهـــة نظر الباحث بيـــن الأعطال 
والخلـــل و الهجمـــات الســـيبرانية إن الأعطـــال هي عباره عن مشـــاكل 
تقنية تحدث بســـبب عيوب فـــي البرمجيـــات أو التكنولوجيـــا وتكون نتاج 
أخطاء برمجية وتحميـــل وارتفاع علي الأنظمة ، أما الهجمات الســـيبرانية 
هـــي حدوث نشـــاط متعمـــد من قبـــل مهاجميـــن لأغراض واهـــداف ، 
ومـــن خـــال التعريف وتوضيـــح الفرق تظهـــر العلاقة فـــي أن للهجوم 
الســـيبراني يتـــم إســـتغلال الأعطال والخلـــل والثغرات ونقـــاط الضعف 
الموجودة في الشـــبكات أو أنظمة التشغيل المســـتخدمة أو البرمجيات 

مـــن قبل المهاجميـــن وإلحاق الضـــرر بالأنظمـــة والبيانات.

مشكلة البحث :
تكمـــن مشـــكله البحـــث الأساســـية فـــي الأنشـــطة التـــي تســـتهدف 
الأنظمـــة الحاســـوبية والشـــبكات الهامـــة واســـتغلال نقـــاط الضعف 
مما يشـــكل التهديـــدات الإلكترونيـــة التي تتـــم علي البنـــوك والمصارف 
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ووســـائل الســـغر مطارات وقطارات وحتي قنوات الإعـــام و تلحق ضرر 
كبيـــر وتعطـــل مصالح أفـــراد ومؤسســـات ودول من خـــال الهجمات 
الســـيبرانية المدروســـة والمســـتهدفة التي تتم و يمكن تفســـيرها علي 

أنهـــا قرصنـــة وتخريب وأضـــرار بمصالح الشـــعوب. 

أهداف البحث : 
يهـــدف البحـــث الـــي التعرف علـــي الخلـــل )الأعطـــال( و هي المشـــاكل 
التقنيـــة التي تحدث بســـبب عيـــوب فـــي البرمجيـــات أو التكنولوجيا دون 
نيـــة متعمـــدة لإلحاق الضرر. عـــادة ما تكـــون الأعطال ناتجـــة عن أخطاء 
برمجيـــة أو مشـــاكل تقنيـــة أو ارتفـــاع فـــي الحمـــل علـــى الأنظمة فهم 
الاختلاف بين الهجمات الســـيبرانية والأعطال يســـاعد فـــي التعامل مع 

كل منهـــا بشـــكل أفضل وتعزيـــز الأمان الســـيبراني بشـــكل عام.                                                                                       

أهمية البحث : 
تتمثـــل فـــي مجموعـــة نقـــاط هامـــة ظهـــرت حديثـــا وهـــي مجموعـــة 
الأعطـــال والاختراقـــات في أنظمة الحوســـبة  حيث شـــهدت شـــركات 
الطيـــران والمطـــارات والبنوك وشـــركات الإعلام ســـتناولها في البحث 
والسعي في معرفة الأســـباب التي أدت لذلك و الوقاية من الاختراقات، 
والتهديـــدات الإلكترونية، وضمـــان أمن البيانـــات والمعلومـــات وتفاديا 

لها فـــي المســـتقبل للتأثير العالمـــي  الكبير.

منهجية البحث : 
الباحـــث في منهجية  البحث  المنهج الوصفـــي والتحليلي المنهج الوصفي 
في الشـــرح و التوصيف ومن ثم التحليلي لشـــرح المشـــكلة والمساهمة 
فـــي كيفيـــة إيجاد طـــرق عديده تســـاعد فـــي الحلـــول والتوصـــل لنتائج 

الضرورية.      البحث 
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تساؤلات البحث: 

حدود البحث : 
أقتصر البحث علي التعـــرف بالمخاطر الســـيبرانية والهجمات الإلكترونية 
علـــي المؤسســـات الحكومية الكبيـــرة في الـــدول المتقدمـــة والثغرات 

ونقـــاط الضعف وكيفيـــة إجراء التدابير المناســـبة 
حدود زمانية: أجريت الدراسة في بداية يونيو ٢٠٢٤                                                                 . 
حـــدود مكانية : اهتم البحث بالمؤسســـات الحكومية والـــوزارات المهمة 

بالدول العظمى .

هيكل البحث : 
تقســـيم خطة البحـــث في شـــكل محاور ونقـــاط مهمه داخـــل فصول 

وتقســـيم البحـــث إلي ثـــاث فصـــول هامه وهي  كمـــا يلي :      
 الفصـــل الأول محـــاور البحـــث المهمـــة مقدمـــة للبحث تشـــتمل علي 
تعريـــف الأمـــن الســـيبراني ، أهميته والمهـــددات والمخاطـــر في الأمن 
الســـيبراني ، مشـــكلة البحث ، أهداف البحـــث ، أهمية البحـــث ، المنهجية 

المتبعة فـــي البحث ، تســـاؤلات هامـــة للبحث.
 الفصـــل الثاني يشـــتمل علي محاور البحث الأساســـية مدخـــل للبحث ، 
الانتهـــاكات الحديثة والمهـــددات الإلكترونية ، الأمثلـــة الواقعية الحديثة 
للهجمـــات الإلكترونية التي تســـتهدف المؤسســـات الحكوميـــة الهامة 

للدول. والوزارات 

مـــا هـــي التهديـــدات فـــي الأمـــن الســـيبراني  و مخاطـــر الاختراقات 
الســـيبرانية؟

كيـــف تتم الانتهـــاكات والهجمـــات الإلكترونية علي الأمن الســـيبراني 
الـــدول؟                                                                                                                                            مؤسســـات  و  للـــوزارات  المعلوماتيـــة  الأنظمـــة  علـــي 
هـــل توجـــد تدابير تقنيـــة وإجرائية لإيجـــاد حلول للحد مـــن الانتهاكات 

؟ نية و لكتر لإ ا
هـــل  تســـاهم التدابيـــر التقنيـــة فـــي حمايـــة الأمـــن الســـيبراني من 

؟ الإلكترونيـــة  الهجمـــات 
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 يحتـــوي تعريف الثغـــرات ونقاط الضعـــف ، الأعطال ) الخلل( ، مشـــاكل 
نظـــم التشـــغيل التـــي تســـبب الأعطـــال ، التدابيـــر التقنيـــة والإجرائيـــة 
للحمايـــة.                                                                                                         حديثـــة  أســـاليب  نهـــج  فـــي  والمســـاهمة  الحلـــول  طـــرق   ،
الفصل الثالث  يشـــتمل نتائج البحث ، وخاتمة البحـــث ، وتوصيات الباحث 

. التقنية  للتدابيـــر 

مفهوم الأمن السيبراني

 هـــو ممارســـة حماية أجهـــزة الكمبيوتر والشـــبكات وتطبيقـــات البرامج 
والأنظمة الهامـــة والبيانات من التهديـــدات الرقميـــة المحتملة. تتحمل 
المؤسســـات مســـؤولية تأميـــن البيانـــات للحفـــاظ علـــى ثقـــة العملاء 
والامتثـــال للمتطلبـــات التنظيميـــة. فهي تعتمـــد تدابيـــر وأدوات الأمن 
الســـيبراني مـــن أجـــل حمايـــة البيانـــات الحساســـة مـــن الوصـــول غيـــر 
المصـــرّح به، وكذلـــك منع أي انقطاع للعمليات التجارية بســـبب نشـــاط 
الشـــبكة غيـــر المرغـــوب فيـــه. تطبّـــق المؤسســـات الأمن الســـيبراني 
من خلال تبســـيط الدفـــاع الرقمي بيـــن الأفـــراد والعمليـــات والتقنيات 
، تنفّـــذ المؤسســـات اســـتراتيجيات الأمن الســـيبراني من خـــال العمل 
مع متخصّصيـــن يقيّم هـــؤلاء المتخصصـــون المخاطر الأمنيـــة لأنظمة 
الحوســـبة الحالية، والشـــبكات، ومخازن البيانات، والتطبيقات، والأجهزة 
المتصلـــة الأخرى. بعـــد ذلك، ينشـــئ متخصصـــو الأمن الســـيبراني إطار 
عمل شـــامل للأمن الســـيبراني وينفّذون تدابير وقائية في المؤسســـة.                                                                                                           

نهج الأمن السيبراني:
يحتـــوي النهـــج الناجـــح علـــى طبقات متعـــددة مـــن الحماية تنتشـــر عبر 
أجهـــزة الكمبيوتر أو الشـــبكات أو البرامج أو البيانات التـــي يرغب المرء في 

الحفـــاظ عليها.
بالنســـبة للأشـــخاص والعمليات والتكنولوجيا، يجـــب أن يكمل كل منها 
الآخـــر داخل المؤسســـة لإنشـــاء دفـــاع فعال فـــي مواجهـــة الهجمات 
الســـيبرانية ، والتي تهدف عـــادةً إلى الوصول إلى المعلومات الحساســـة 



307

أو تغييرهـــا أو تدميرهـــا؛ بغـــرض الاســـتيلاء علـــى المـــال والابتـــزاز  من 
المســـتخدمين أو مقاطعـــة عمليات الأعمـــال العادية.                                                                        

مـــع تغيّـــر التقنيات، تنشـــأ أشـــكال جديـــدة من الهجمـــات الســـيبرانية 
، يســـتخدم المجرمـــون أدوات جديـــدة ويبتكـــرون اســـتراتيجيات جديـــدة 
للوصـــول إلـــى النظـــام بـــدون إذن. تتبنّـــى المؤسســـات تدابيـــر الأمـــن 
الســـيبراني وتحدّثهـــا لمواكبة تقنيـــات وأدوات الهجـــوم الرقمي الجديدة 

                                                  . رة لمتطو ا و
مع انعـــدام القدرة علـــى وقف الهجمات الســـيبرانية ، وفـــي ظل ارتباط 
مصالـــح الدول علـــى نحـــوٍ متزايد بالفضـــاء الســـيبراني الرقمـــي تتقلص 
أهميـــة كافـــة الآليـــات الدفاعيـــة بما فـــي ذلـــك دفاعات الاستكشـــاف 
والبحـــث عن نقـــاط الضعـــف والثغـــرات وكيفية اتخـــاذ التدابيـــر الحديثة 

لســـد هذه الثغـــرات لمواجهـــة المخاطـــر والإنتهاكات .        

الثغرات الأمنية: 
تحديد المناطـــق التي تحتاج إلى تعزيـــز من الخطوات المهمـــة التي يرتكز 
عليهـــا الباحث  من خلال إجراء تقييمات الضعـــف والتدابير التقنية اللازمة  
ســـيتم شـــرح لبعض أنواع الثغـــرات ونقاط الضعف المهمـــة في البحث 

وكيفية المعالجة والحلول المناســـبة . 

هنـــاك عدة أنـــواع مـــن نقـــاط الضعف التـــي يمكـــن العثـــور عليها في 
المعلومات.   تكنولوجيـــا  أنظمـــة 

من أكثـــر نقاط الضعف هي )البرمجيات،  الشـــبكة،  في نظم التشـــغيل( 
نقـــاط الضعـــف فـــي البرمجيـــات هي نقـــاط ضعـــف موجودة فـــي رمز 
البرمجيات التي يمكن اســـتغلالها مـــن قبل المتســـللين، نقاط الضعف 
في الشـــبكة هي نقاط ضعف موجودة فـــي البنية التحتية للشـــبكة التي 
يمكن أن يســـتغلها المهاجمون، نقاط الضعف في نظم التشـــغيل هي 
تلك التي تنطوي على خطأ ، ســـيتم شـــرح في كل نـــوع وتحديد الأعطال 

أو الانتهـــاك من خلاله.
بعـــد التعـــرف على الثغـــرات ونقاط الضعف التي تتســـبب فـــي المخاطر  
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يجب وضـــع طريقة التقييم لهـــذه المخاطر الســـيبرانية من خلال مراحل 
وضعهـــا الباحث في هـــذا البحث من خـــال مرحلتين . 

مراحل إدارة المخاطر والانتهاكات والهجمات الإلكترونية : 
التقييم والمعالجة .   	
السيطره والتدابير . 	

التقييـــم  : تُســـتخدم تقييمـــات المخاطـــر الســـيبرانية لتحديـــد وتصنيـــف 
المخاطـــر التي تتعرض لهـــا العمليات والأصـــول التنظيميـــة الناتجة عن 
اســـتخدام أنظمـــة المعلومـــات ، تُعـــرَف إدارة مخاطر الأمن الســـيبراني 
على أنهـــا مجموعة خطـــوات تتُخذ بشـــكل دوري لمواجهـــة التهديدات 
الإلكترونيـــة ومعالجتها مـــن خلال رصدهـــا وتحديدهـــا وتقييمها، ومن 
أجـــل إدارتهـــا بفاعلية فإن ذلـــك يتطلب نظرة شـــاملة لهـــذه المخاطر 
وتعاون مـــن كافة أفـــراد العمل، ليس فقـــط من أفـــراد إدارة المخاطر 

وإنمـــا أفـــراد الإدارات الأخرى.
وتُعرف إدارة مخاطر الأمن الســـيبراني أيضًا بأنها عملية مســـتمرة لتحديد 
وتحليـــل وتقييم ومعالجة تهديدات الأمن الســـيبراني التـــي تواجهها الم

ؤسسة.                                                                                                             .                                                                                                                            
تعتمـــد إدارة مخاطـــر الأمن الســـيبراني على اســـتراتيجيات تســـاعد على 
ترتيب أولويـــات المخاطر المطلـــوب معالجتها؛ لرصـــد التهديدات الأكثر 

ضـــررًا والمطلـــوب مواجهتها في الوقـــت المطلوب.                                 
تتعـــرض مؤسســـات وقطاعـــات  الأعمـــال بكافـــة انواعهـــا للجريمـــة 
الســـيبرانية وتعتبـــر القطاعـــات الاقتصاديـــة الأكثـــر تعـــرض للجريمـــة 
الالكترونية »الســـيبرانية« ومن أهمها : »الترتيب حســـب تكرارية التعرض 

وشـــدته«:    للخطر 
المؤسسات المصرفية. 	

قطاعات الطيران. 	
مؤسسات الرعاية الصحية 	

قطاع البنية التحتية للاتصالات. 	
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قطاع التأمين  	
قطاع الاعلام والإذاعة 	

الأنتهاكات الحديثة والهجمات السيبرانية :
اهتمـــام البحث بمشـــكلة الانتهـــاكات والهجمات الإلكترونيـــة والتعرف 
علي نقـــاط الضعف والثغـــرات الحديثة والأعطـــال للتخفيف من مخاطر 
الانتهـــاكات ، مـــن خلال خطـــة علمية وعملية تشـــرح مشـــاكل حقيقية 
وواقعية ومن ثم توضيح إســـتغلال هذه الثغرات والاعطال والتســـبب 
فـــي الاختراقـــات والهجمـــات الســـيبرانية المســـتهدفة .  .                           .                                                                         

توضيـــح امثلـــة عالمية للأعطـــال والاختراقات التـــي حدثت وهي : 

إن جميـــع الأعطال والاختراقـــات والثغرات كانت مرتبطـــة بالأجهزة التي 
                                                                                                                                        .Windows تعمل علـــى نظام

الهجوميـــة  الاســـتخدامات  نطـــاق  اتســـاع  الســـابقة  الأمثلـــة  تظهـــر 
أحـــد  باتـــت  حيـــث  الدولـــي،  المســـتوى  علـــى  وانتشـــارها  الإلكترونيـــة، 
الأنظمـــة  حركـــة  شـــل  علـــى  القـــادرة  الإلكترونيـــة  التهديـــدات  أبـــرز 
الأفـــراد  وحتـــى  والحكومـــات  الـــدول  مصالـــح  وتعطيـــل  الإلكترونيـــة 
والشـــركات والبنـــوك وغيرهـــا مـــن المؤسســـات.                                         .                                                                                                                          

5

6

أعطال في مطـــارات مجموعة دول وهي  مطارات )اســـبانيا- ألمانيا- 
اســـكتلندا ومطار أمســـتردام في هولنـــدا- امريكا  هجمات ســـيبرانية.
قنـــوات وإذاعـــات عالميـــة مثـــل ) انقطاع في إرســـال هيئـــة الإذاعة 
الاسترالية ومشـــكلات تقنية ضخمة على مســـتوى البلاد(، وإيضا من 
الفتـــوات العالميـــة التي حدثـــت نفس المشـــكلة ) قناة ســـكاي نيوز 
البريطانيـــة تعلـــن توقف بثهـــا (  نفس الخلـــل-  التأثيـــرات التي حدثت 

بورصة لنـــدن تعلن تأثـــر خدماتها  .  
شـــركة القطـــارات البريطانية تعلن عن أعطال فـــي أنظمتها و  تلغي 

رحلات.  جميع 
مركـــز 911 للطـــوارئ الأمريكي يتلقى عشـــرات الآلاف مـــن المكالمات 

ويواجه ضغط شـــديد مـــن المتصلين. 
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المعالجـــة لمخاطـــر الأمـــن الســـيبراني مـــن تتـــم مـــن خـــال :

                               شكل )١( يوضح الثغرات في الامن السيبراني

                                               
الجرائم الإلكترونية الحديثة: 

إن تطـــور الجريمـــة الإلكترونيـــة بســـبب التطـــور المتســـارع للتكنولوجيا 
والبرمجيـــات – يقف عائقاً أمام الإلمام بمفهومهـــا, وكذلك أمام الجهود 
الدوليـــة فـــي مجـــال مكافحتها لأنها تتســـبب فـــي ظهور أنـــواع جديدة 
لا يحتويهـــا التعريف وتتطـــور مع تطـــور التكنولوجيا وإســـتخدام   الامن 

التخفيف مـــن مخاطر الأمـــن الســـيبراني: يتم التخفيـــف من مخاطر 
الأمن الســـيبراني مـــن خلال تطبيـــق الضوابـــط الأمنيـــة المطلوبة 
للحـــد من احتماليتها أو حجمها / تأثيرهـــا، أو كليهما، والوصول بتقييم 

تلك المخاطر إلى مســـتوى يمكـــن قبوله. 
تجنّـــب مخاطر الأمن الســـيبراني: تجنّب الظروف والأحـــوال التي تنتج 

عنهـــا تلك المخاطر. 
تحويـــل مخاطـــر الأمـــن الســـيبراني: نقل تلـــك المخاطـــر إلى طرف 
آخـــر يتمتع بقـــدرات أفضل للتعامـــل معها أو التأميـــن على الأصول 

المعلوماتيـــة والتقنيـــة ضد تلـــك المخاطر.
تقبّـــل مخاطـــر الأمـــن الســـيبراني: يكـــون مســـتوى تلـــك المخاطر 

مقبـــولًا، لكـــن يجـــب مراقبتهـــا باســـتمرار تحســـبًا لأي تغيير.
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الســـيبراني والمحافظـــة علـــي المعلومات فـــي المؤسســـات والوزارات 
الحكوميـــة  للـــدول  يتعرض اليـــوم لمخاطر جمة ومـــن أهمها محاولات 
إلاختراق الســـيبراني وهو ما يشـــكل ضررا كبيرا لقواعد البيانات وكشـــف 
المعلومات الســـرية للمؤسسات وتتمثل  المشـــكلة في كيفية التعرف 
علـــي المشـــاكل الحقيقيـــة والثغـــرات ونقـــاط الضعف التـــي تمكن من 

عمليـــة الهجمـــات الإلكترونية ومـــن ثم تتم عمليـــة  إلاختراق. 
مـــن خـــال الأمثلة التـــي اســـتند عليهـــا الباحث يجـــب شـــرح وتوصيف 
الممكنـــة.                             والحلـــول  التدابيـــر  كيفيـــة   ، التشـــغيل  نظـــم  المشـــاكل 
تتمثـــل جميع المشـــاكل التي تســـبب الاعطال ) الخلل ( مـــن خلال نظم 

التشـــغيل ممثلـــة  فـــي الاتي : 

الثغرات ونقاط ضعف في البرمجيات والتطبيقات:
اخطـــر نقـــاط الضعف فـــي الأمـــن الســـيبراني هـــي البرامـــج والأنظمة 
القديمـــة و عندمـــا لا يتـــم تحديث البرامـــج والإجـــراءات بانتظـــام ، فإنها 

ثغـــرة برمجية خطرة من نـــوع » drive-by« في أنظمـــة »ويندوز-10« و 
»ويندوز-11« يمكن اســـتغلالها فـــي إختراق تلـــك الأنظمة والوصول 

العاملة.   بيانات الأجهـــزة  إلى 
مايكروســـوفت كانـــت قد أطلقـــت العديد مـــن التحديثـــات الأمنية 
لأنظمـــة وينـــدوز بعـــد أن أعلنت عن اكتشـــاف العديد مـــن الثغرات 
الخطرة فيهـــا مثـــل ثغـــرة PrintNightmare البرمجية فـــي خدمات 
Windows Print Spooler، حتـــى أنهـــا أطلقـــت تحديثـــات لأنظمـــة 

»وينـــدوز-7« التـــي كانت قـــد توقفت عـــن  دعمها .
بإصـــدار تحديثـــات برمجية لأنظمة تشـــغيل، لكن تلـــك التحديثات لم 
تعالج الثغرة بالشـــكل المطلـــوب تبعا لهم، كما أن مايكروســـوفت 
لم تطلق أي تصريحات رســـمية عـــن هذه الثغرة للمســـتخدمين، بل 

إصلاحها. حاولت 
بســـبب عدم تطبيق التحديثـــات الأمنية الدوريـــة patch التي تصدرها 
شـــركات نظـــم التشـــغيل بشـــكل دوري لإغـــاق الثغـــرات الأمنية 

. ة لمستجد ا
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تصبـــح عرضـــة للهجمـــات و يمكـــن للمتســـللين إســـتغلالها للوصـــول 
إلـــى المعلومـــات الحساســـة أو تثبيـــت برامج ضـــارة للحمايـــة من هذه 
الثغـــرة الأمنية،  لهذا يجـــب التأكد مـــن تحديث جميع البرامـــج والأنظمة 
بانتظام بأحـــدث التحديثات وخصوصـــا الأمان والترقيـــات الهامة للبرامج 

والتطبيقـــات فـــي الحاســـب .                                                        .
البرامـــج النصية الآليـــة تعمل بدون فحص الفيروســـات   وتتســـبب في 

أعطـــال .                                                            .                                                                                                                 
هنـــاك ثغـــرة أخـــرى شـــائعة فـــي الأمـــن الســـيبراني للكمبيوتـــر أتقنها 
المهاجمـــون وهي اســـتخدام اتجاهات معينـــة لتشـــغيل البرامج النصية 
“الموثوقـــة” أو “الآمنـــة” تلقائيًا  عند القيام بذلك، يتمتـــع مجرمو الإنترنت 
بالقـــدرة على جعل برنامـــج المتصفح يقوم بتشـــغيل برامـــج ضارة دون 

علم المســـتخدم.                                                                              

الثغرات ونقاط ضعف في شبكات المؤسسات :
  نقاط الضعف والأعطال في الشـــبكات لأنظمة المؤسســـات تتســـبب 
في الهجمات الســـيبرانية والانتهـــاكات تتطرق الباحـــث لمجموعة هامة 
من هـــذه الاعطال ونقـــاط الضعف في الجانب الشـــبكي للمؤسســـات 
والشـــركات والبنـــوك والمصـــارف الهامـــة في الدولـــة.       تشـــير نقاط 
الضعـــف في الشـــبكة إلى نقـــاط الضعف أو العيـــوب في البنيـــة التحتية 
للشـــبكة التـــي يمكـــن اســـتغلالها من قبـــل الجهـــات الفاعلـــة الضارة 
للوصـــول غير المصـــرح بهـــا أو عمليات تعطيـــل أو ســـرقة المعلومات 
الحساســـة. يمكـــن أن توجـــد هـــذه الثغـــرات الأمنيـــة علـــى مســـتويات 

مختلفـــة داخـــل الشـــبكة، بما في ذلـــك الأجهـــزة والبرامج .  

أنواع نقاط الضعف في الشبكة: 
نقاط الضعـــف في الأجهزة: تنشـــأ هذه الثغرات مـــن نقاط الضعف 
فـــي المكونات الماديـــة مثل أجهزة التوجيـــه أو المفاتيـــح أو الخوادم. 
علـــى ســـبيل المثال، قـــد تحتـــوي البرامج الثابتـــة القديمـــة على جهاز 

توجيه علـــى عيوب أمـــان معروفة يمكن اســـتغلالها.
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شكل )٢( يوضح نقاط الضعف في الشبكة )8(

هجمات بروتكول الشـــبكة  يشـــير الهجوم 51/1 إلى نوع معين من هجوم 
رفـــض الخدمة المـــوزع )DDOS( الذي يســـتغل ثغرة فـــي بروتوكولات 
الشـــبكة. إنه يســـتفيد من الطريقة التي تتعامل بها هذه البروتوكولات 
التـــي تتعامل مع الزيـــارات الواردة، ممـــا يجعل النظام المســـتهدف مع 
عـــدد مفـــرط مـــن الطلبات، ينبـــع اســـم »51/1« مـــن حقيقة أنـــه لكل 51 
حزمـــة أرســـلها المهاجـــم، لا يلزم ســـوى اســـتجابة واحدة، ممـــا يجعلها 
فعالـــة للغايـــة من حيـــث اســـتخدام المـــوارد، يســـتغل المهاجـــم هذه 
الثغـــرة الأمنية عـــن طريق توليد مدخـــات متعددة حتى يجـــدوا تصادماً، 

مما يســـمح لهـــم بتجاوز التدابيـــر الأمنية.     
                                                                              .                       

للتخفيـــف من المخاطر المرتبطة بـ 51/1 هجمات، يمكن اســـتخدام العديد  
الاستراتيجيات:                                                                                                                                 من 

ثغرات التكويـــن: يمكن لخطأ التكوينات في أجهزة أو أنظمة الشـــبكة 
إنشـــاء فجوات أمـــان. على ســـبيل المثال، فـــإن ترك كلمـــات المرور 
الافتراضيـــة دون تغييـــر علـــى أجهزة الشـــبكة يجعلها هدفاً ســـهلًا 

. جمين للمها
تعطيـــل الخدمـــة: يمكن أن تعطـــل الهجمات التي تســـتهدف نقاط 
الضعف فـــي الشـــبكة الخدمات الهامة، مما يســـبب وقـــت التوقف 

والتأثير علـــى العمليات المصرفيـــة و لتجارية. 
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مـــن هنا تبـــرز أهمية تطبيـــق أفضل التدابيـــر في أمن الشـــبكة للتخلص 
مـــن نقاط الضعف والثغرات التي ســـتفتح أبواب الحرب الســـيبرانية على 

المؤسسة.

تشمل  التدابير في الأمن السيبراني  :  
بناء سياســـات وضوابـــط وأنظمة مثل إنشـــاء جـــدران الحمايـــة وبرامج 
مكافحة الفيروســـات أنظمة كشـــف التســـلل والوقاية منها والتشفير 

وكلمـــات المرور فـــي عمليات تســـجيل الدخول.

اختيـــار وظيفـــة تجزئة التشـــفير: اختيار وظيفـــة تجزئة آمنـــة مع حجم 
إخراج أكبـــر يقلل من احتمـــال الاصطدامـــات. يتم تبنـــي الخوارزميات 
مثل SHA-256 أو SHA-3 على نطاق واســـع بســـبب مقاومتها ضد 

هجمـــات الاصطدام.
تحديثـــات الخوارزميـــة العاديـــة: نظراً لاكتشـــاف نقـــاط الضعف في 
وظائـــف التجزئة مـــع مرور الوقـــت، مـــن الأهمية بمـــكان البقاء في 

تحديث مع أحـــدث معاييـــر التشـــفير والخوارزميات. 
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الفصل الثالث

نتائج  البحث: 
يمكـــن تلخيص اهم النتائـــج التي توصل اليها الباحث فـــي مجموعة نقاط 

 : وهي 
يواجـــه العصر الحديث عـــددًا كبيرًا من التهديدات الأمنية التي تتســـم 
بتغيرها وتطورها المســـتمر، واتســـاع نطاق تأثيرهـــا بحيث لا يقتصر 
علـــى الإضـــرار بأمـــن فواعـــل بعينهـــا، وإنما يمتـــد ليؤثر فـــي الأمن 
العالمي بشـــكل عام. ولعـــل أبرز هذه التهديـــدات الأمنية المعاصرة 
 Cyber وأكثرها حداثة وأوسعها انتشـــارا هي التهديدات الإلكترونية
threats، فقـــد أصبحـــت التهديـــدات الإلكترونيـــة مـــن تؤثر بشـــكل 
مباشـــر علي حيـــاة الناس ، حيـــثُ بات مـــن المهم حصرهـــا و تطوير 

التقنية . التدابير  اســـتراتيجيات 
أصبحـــت الحاجة إلـــى الأمـــن الســـيبراني أمرًا بالـــغ الأهميـــة لحماية 
البيانـــات الحساســـة، ومن خلال البحـــث نلاحظ أن هنـــاك تهديدات 
وإنتهـــاكات عديده تواجـــه الأمن الســـيبراني، واصبح مـــن الضروري 
مـــع تصاعد التهديدات الســـيبرانية  حاجة ملحة لتطوير اســـتراتيجيات 
وأدوات للحمايـــة مـــن هـــذه التهديـــدات، وتكـــون داعـــم للحمايـــة 

والمتابعـــة بصـــوره دوريه .
يجـــب تعزيز حمايـــة أنظمة التشـــغيل و التقنيات المســـتخدمة  للحد 
مـــن الهجمـــات والإنتهـــاكات  التي تســـتهدف الأجهـــزة الحكومية 
ومؤسســـات الدولـــة.                                                                                       .                                                                                                                
أغلـــب الهجمات التي تحدث تكـــون عبر الشـــبكات الإلكترونية، لذلك 
يجـــب وضع أنظمـــة أمنية تعمـــل كصمام أمـــان للشـــبكة، وتضمن 
تلـــك الأنظمـــة حلـــول فوريـــة وتحكم كامـــلٍ فـــي عناصـــر البيانات 

والوصـــول للشـــبكة، حتى تمنـــع أي هجمـــات الكترونية .
توجد مشـــكلة في إســـتخدامات البرامج والتطبيقـــات يجب التعامل 
مع أمن التطبيقـــات بحماية البرامـــج والتطبيقات الخاصة بالشـــركة 
أو المؤسســـة، لهـــذا يجـــب ضمـــان أن البرمجيات المســـتخدمة في 
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التدابير التقنية والإجرائية للحماية:
للتخفيـــف من المخاطر المرتبطة بـ 51/1 هجمـــات، يوضح البحث مجموعة 

من الاســـتراتيجات التي يمكن اســـتخدامها وهي  الاستراتيجيات:

مـــن هنا تبـــرز أهمية تطبيـــق أفضل التدابيـــر في أمن الشـــبكة للتخلص 
مـــن نقاط الضعف والثغرات التي ســـتفتح أبواب الحرب الســـيبرانية على 
المؤسسة.                                                                                                                                                                                                                                                                                               

              

الشـــركة تتوافق مـــع معاييـــر الأمـــان المعتمـــدة وأنهـــا خالية من 
الثغـــرات المعروفـــة يكون ذلـــك من خلال إجـــراء فحوصـــات أمنية 
واختبـــارات الآمـــن للتأكـــد مـــن عـــدم وجـــود ثغـــرات قد يســـتغلها 

. ن جمو لمها ا

اختيـــار وظيفة تجزئة التشـــفير: اختيـــار وظيفة تجزئة آمنـــة مع حجم 
إخـــراج أكبر يقلل مـــن احتمال الاصطدامـــات. يتم تبنـــي الخوارزميات 
مثل SHA-256 أو SHA-3 على نطاق واســـع بســـبب مقاومتها ضد 

الاصطدام. هجمات 
تحديثـــات الخوارزميـــة العاديـــة: نظراً لاكتشـــاف نقـــاط الضعف في 
وظائـــف التجزئـــة مع مـــرور الوقت، مـــن الأهمية بمـــكان البقاء في 

تحديث مـــع أحدث معاييـــر التشـــفير والخوارزميات                                                                                                                              
أنظمة الكشـــف عـــن التســـلل والوقايـــة )IDPs( تلعـــب دوراً مهماً 
فـــي اكتشـــاف الهجمـــات وتخفيفهـــا مثـــل الهجـــوم 51/1. تراقـــب 
هـــذه الأنظمة حركة الشـــبكة، وتحليـــل الأنماط، وتحديد الأنشـــطة 
المشـــبوهة أو الحالات الشـــاذة التي قد تشـــير إلى هجوم مســـتمر. 
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الخاتمة  والتوصيات
  

تناولـــت البحـــث موضـــوع الانتهـــاكات الإلكترونيـــة باعتبارهـــا ظاهـــرة 
تفشـــت في المجتمعات الحديثة  ونالـــت من المجتمعـــات النامية مثلما 
نالـــت مـــن المتقدمـــة، مـــع أن أضرارهـــا وآثارهـــا انحصـــرت فـــي الدول 
المتقدمة.   أن الأمن الســـيبراني للدول والمؤسســـات يتعرض لمخاطر 
وهي الانتهـــاكات والاختراقات مما يتســـبب فـــي ضرر لقواعـــد البيانات 
وكشـــف المعلومـــات الســـرية للمؤسســـات وتعطيـــل مجموعة من 
الخدمات وتتمثل المشـــكلة في كيفية تحديد للثغـــرات والمخاطر واجراء 
التدابيـــر التقنية والتعرف علـــي الحلول والمعالجات تســـاعد في الحماية .    

في خاتمـــة البحث يجب التوعيـــة بمجموعة من النقـــاط الهامة المتمثلة 
: الآتي  في 

يوصي الباحـــث بمجموعة مـــن التوصيات لمواجهة التحديـــات في الأمن 

التوعيـــة بفوائد الأمن الســـيبراني بوصفـــه أداة هامـــة للحفاظ على 
خصوصيـــة المعلومـــات، بالإضافـــة إلى تحســـين أمـــن المعلومات 
و طريقـــة حفـــظ البيانـــات والمعلومات خاصة بالنســـبة للشـــركات 

والوزارات. والبنـــوك 
المعرفـــة بأهميـــة تخصص الأمـــن الســـيبراني؛ خاصة أنـــه واحد من 
التخصصـــات المهتمـــة بممارســـة الدفـــاع عـــن أجهزة الحواســـيب 
وأجهـــزة الهواتـــف المحمولـــة، وحمايـــة البيانـــات من أي تجســـس 
أو هجمـــات خارجيـــة، لأنّ هـــذا يُســـبب اختـــراق للخصوصيـــة وضياع 
للمعلومـــات وابتزاز للأشـــخاص و تخصـــص الأمن الســـيبراني مهم 

جـــدًا إذ إنه يشـــكل مصدر الأمـــان لـــكل وســـائل التكنولوجيا. 
توعية المؤسســـات الحكومية والأفـــراد بأهمية المتابعـــة والتطوير 
واســـتخدامات البرمجيـــات الاصليـــة وعملية التحديث بصـــوره دورية 
يُســـاهم في معرفة أســـاليب الحماية الضروريـــة لمعلوماتهم والتي 

عليهـــم القيام بها.  
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الســـيبراني والانتهاكات بصوره مســـتقبلية تتبني أفضل المهارات لرفع 
مســـتوي الامن للفضاء الســـيبراني المعلوماتي للدول .                              

  توصيات الباحث  تتلخص في الآتي: 
إقامة مؤسســـات بحثية داخل وحدات مكافحـــة الجريمة الإلكترونية 
تهتم بالأمـــن الدولـــي الإلكتروني، والتعامـــل مع التطـــورات التقنية 

التـــي تؤدي إلى تطور  وســـائل الجريمـــة الإلكترونية.  
توظيـــف الكوادر ذوي الخبـــرات التقنية الفائقة في مجال الحاســـوب 
فـــي المؤسســـات الحكوميـــة المنـــوط لهـــا التعامـــل مـــع الجرائم 
الإلكترونية ســـواء في مراكز الضبط أو في جهـــات التحقيق والقضاء 

السيبراني.
يجب تأمين الأنظمة التي تمكن من الوصول عن بعد والشبكات .                                    
عـــدم إســـتخدام البرامـــج والتطبيقات مجهولـــة المصـــدر والمجانية 
التعامـــل مـــع التطبيقـــات والبرامج الاصليـــة والعمل علـــي تحديثها 
بصوره دورية ومستثمره التفادي لمشاكل الاعطال.                                 .                                                                                  
ومراكـــز  والمنظمـــات  الحكوميـــة,  للجهـــات  الجماعيـــة  المشـــاركة 
الأبحاث والجامعات, في رســـم السياســـات لمنع الحروب الإلكترونية 

المســـتترة والظاهرة, و وضـــع قوانين وتدابيـــر اجرائية.
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المصادر و المراجع 

المراجع العربية: 

د. إســـام مصطفي )٢٠٢٣( ، جريمة إختراق الامن الســـيبراني وحماية 
البيانات والمعلومات ، دراســـة منشـــوره ، القاهرة .

د. فـــرح يحـــي زعاتـــرة )٢٠٢٣( ، التهديـــدات الســـيبرانية علـــي الامـــن 
القومـــي الامريـــي ، رســـالة منشـــوره .

د.نـــوران شـــفيق ) ٢٠٢٢( ، اثر التهديـــدات الإلكترونية علـــي العلاقات 
الدوليـــة ، دراســـة في ابعـــاد الامن الالكترونـــي ، الكويت . 

نور ســـليمان يوســـف يعقوب البالـــول )٢٠٢١(: الأحـــكام الموضوعية 
لجرائم المعلوماتية , رســـالة دكتـــوراه , غير منشـــورة , كلية الحقوق , 

قســـم القانـــون الخـــاص , جامعة عيـــن شـــمس.                              .                                                                                             
منصـــور ناصر الكعبـــي)٢٠٢١(: أثـــر تكنولوجيا المعلومـــات علي ظهور 
الجرائم الالكترونية , دراســـة ميدانية بإمارة أبو ظبي , رســـالة دكتوراه 
, غير منشـــورة , كلية الآداب , قســـم علم اجتمـــاع , جامعة المنصورة. 
عيســـي عبـــد الله الحبســـي )٢٠٢٠(: جرائـــم البريـــد الالكتروني »دراســـة 
مقارنـــة« , رســـالة دكتـــوراه , غيـــر منشـــورة , كلية الحقوق , قســـم 

القانـــون الجنائـــي , جامعـــة المنصورة.  
جـــال الديـــن عبـــد الخالـــق )٢٠٢٠(: الجريمـــة والانحـــراف مـــن منظور 
الخدمة الاجتماعيـــة , المكتب الجامعي الحديـــث , الازاريطة , ص 183.                                                                                     
حســـين عباس حميد )2020(: نحـــو اختصاص محكمـــة الكترونية خاصة 
بالجرائم المعلوماتية ,رســـالة ماجستير , غير منشـــورة , كلية الحقوق 

, قســـم القانون الجنائي , جامعة الاســـكندرية.          
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